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uo Unidade Organica

UPAT Unidade de Prevencgdo e Apoio Tecnoldgico

UPFC Unidade de Pericia Financeira e Contabilistica

UPTI Unidade de Pericia Tecnoldgica e Informatica
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1. INTRODUCAO

1.1. Enquadramento

O fenémeno da corrupgao constitui uma ameaca ao Estado de direito democratico e aos direitos
humanos, destrdi os principios da boa administracdo, da igualdade e da justica social, falsifica a
concorréncia, impede o desenvolvimento econdémico e faz perigar a estabilidade das instituicdes
democraticas e os fundamentos éticos da sociedade®.

No cumprimento de diversas disposices e orientacdes juridicas internacionais, relacionadas com
a gestdo do risco do fendmeno da corrupcdo, a Lei n.2 54/2008, de 4 de setembro, criou o CPC,
entidade dotada de independéncia administrativa e funcional, com competéncia para
desenvolver a atividade a nivel nacional no dominio da prevencdo da corrupgao e infracdes
conexas.

A PJ, como instituicdo que tem como uma das suas principais atribuicdes a prevencdo e combate
ao fendmeno da corrupcdo, tem a obrigacdo de, em primeira instancia, garantir a reducdo da
probabilidade de ocorréncia destes fendmenos no desenvolvimento da sua atividade.

Nesse sentido, e desde o primeiro momento, a PJ materializou neste instrumento de gestdo as
boas préticas que sempre a orientaram, mantendo um continuo de modernizacdo e atualizacdo,
tendo em vista a melhoria do seu desempenho.

1.2. Desenvolvimentos do PGRCIC/PPR

Em cumprimento da Recomendacgdo n.2 1/2009, publicada no DR, 2.2 série, n.2 140, de 22 de
julho de 2009, a PJ elaborou um Plano de Gestdo de Riscos de Corrupgdo e Infracdes Conexas,
aprovado por despacho de 31/05/2010.

Foram efetuadas duas revisdes do PGRCIC/PJ, uma em 2012 e outra em 2015.

A primeira revisdo foi aprovada por despacho do diretor nacional e publicada, com caracter
obrigatdrio, na OS da Direcdo Nacional n.2 6/2012, de 18 de janeiro. Nesta revisdo, foi adicionada
a area de recursos humanos, reavaliada a classificacdo dos riscos e foram incluidas medidas
preventivas a implementar.

A segunda revisdo foi aprovada por despacho do diretor nacional de 6 de agosto de 2015
publicado na OS da Diregdo Nacional n.2 55/2015; nesta revisdo, foram incluidas as classificagdes
quanto a probabilidade de ocorréncia, gravidade das consequéncias e identificados os
responsaveis pela aplicacdo do plano.

Em face da aprovacédo, pelo Decreto-Lei n.2 109-E/2021, de 9 de dezembro, do RGPC, surgiu a
necessidade de, mais uma vez, rever e alargar a abrangéncia do plano, passando este a designar-
se PPR/PJ.

1 Convengdo Penal sobre a Corrupgdo, do Conselho da Europa, aprovada pela Resolugdo da Assembleia da Republica n.2 68/2001, de
26 de outubro, e ratificada pelo Decreto do Presidente da Republica n.2 56/2001, de 26 de outubro.
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Passados 3 anos da entrada em vigor da Ultima versao do plano e cumprindo a periodicidade de
revisdo imposta no RGPC, veio a PJ, uma vez mais promover pela evolucdo do PPR/PJ, plasmando
no mesmo as alteragdes e as melhorias necessarias a boa execugdo do mesmo.

1.3. Regime Geral de Prevenc¢ao da Corrupgao

Enquanto autoridade abrangida pelo RGPC, que prevé medidas de prevencdo da corrupcdo, a PJ
imp&e-se a adocdo e implementagdo de um programa de cumprimento normativo que incluird,
pelo menos, o PPR, um cédigo de conduta, um programa de formacdo e um canal de dendncias.

O programa de cumprimento normativo é sujeito a avaliacdo nos termos definidos no RGPC.

Matérias como a transparéncia administrativa, o conflito de interesses, a acumulacdo de funcées
e a promog¢do da concorréncia na contratacdo publica foram objeto de ponderacdo na presente
revisdo do PPR, dando lugar a inclusdo de medidas que pretendem aumentar a transparéncia,
proporcionando um maior controlo de eventuais conflitos de interesses, reduzindo os riscos de
corrupcdo e aumentando a confianca das pessoas na Instituicdo.
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2. NORMAS APLICAVEIS AO PLANO

2.1. Normas legais 2

Ano Diploma Assunto
: Mecanismo Nacional Anticorrupgéo e regime geral de
Decreto-Lei n.2 109-E/2021, de 9/12 N .
prevengdo da corrupgéo
Regime excecional de execug¢do or¢camental e de
2021 | Decreto-Lei n.2 53-B/2021, de 23/06 simplificagdo ije .proced/mentos dos projNetos
aprovados no dmbito do Plano de Recuperagdo e
Resiliéncia
) Medidas especiais de contratagdo publica e alteracdo
Lein.2 30/2021, de 21/05 do Cédigo dFZJs Contratos PUb/icgos ’ g
Estatuto profissional do pessoal da Policia Judicidria e
Decreto-Lei n.2 138/2019, de 13/09 regime das carreiras especiais de investigagdo criminal
e de apoio a investigagdo criminal
Decreto-Lei n.2 137/2019, de 13/09 Estrutura organizacional da Policia Judicidria
Tratamento de dados pessoais para efeitos de
Lei n.259/2019, de 08/08 prevengdo, detecdo, investigacGo ou repressGo de
2019 infragbes penais ou de execugdio de sangdes penais
Execucdo do Regulamento (UE) 2016/679 relativo a
Lei n.2 58/2019, de 08/08 protecdo das pessoas singu/are's no q\ue'd/'z re;pe/to (zo
tratamento de dados pessoais e a livre circulagdo
desses dados
Lei n.2 52/2019, de 31/07 Regime do exercicio defulngées por titulares de cargos
politicos e altos cargos publicos
2017 | Decreto-Lein.2 111-B/2017, de 31/08 Republicagdo do Codigo dos Contratos Publicos
2015 | Decreto-Lein.2 4/2015, de 07/01 Cddigo do Procedimento Administrativo
2014 | Lein.235/2014, de 20/06 Lei Geral do Trabalho em Fungdes Publicas
2009 | Lein.2 109/2009, de 15/09 Lei do Cibercrime
Decreto-Lei n.2 18/2008, de 29/01 Cddigo dos contratos publicos
2008 Lei n.2 54/2008, de 04/09 Revogadfl,' criou o Conselho de Preven¢do da
Corrupgéo
2006 | Lein.2 5/2006, de 23/02 Regime juridico das armas e suas munigées
1995 | Decreto-Lei n.2 48/95, de 15/03 Cddigo Penal
1987 | Decreto-Lein.2 78/87, de 17/02 Cddigo de Processo Penal
1972 | Decreto-Lei n.2 498/72, de 09/12 Estatuto da Aposentagdo

2.2. Normas técnicas

Ano Norma Assunto
2018 | NP ISO 31000:2018 Gestdo do risco - Linhas de orientagdo
2016 | NP EN 31010:2016 Gestdo do risco - Técnicas de apreciagdo do risco

(ISO/IEC 31010:2009)

2 Sendo todos os diplomas legais nas suas versdes atualizadas.
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3. CARACTERIZACAO DA POLICIA JUDICIARIA

3.1. Natureza

A PJ, servigo central da administra¢do direta do Estado, € um corpo superior de policia criminal
organizado hierarquicamente na dependéncia do membro do Governo responsavel pela area da
justica, com autonomia administrativa e fiscalizado nos termos da lei.

3.2. Missao

A PJ tem por missdo coadjuvar as autoridades judiciarias na investigacdo criminal que lhe esteja
especificamente cometida pela Lei de Organizacdo da Investigacdo Criminal ou que lhe seja
delegada pelas autoridades judicidrias competentes.

3.3. Visao

A PJ pretende ser um drgdo de policia criminal de exceléncia, marcado pela sua cientificidade e
tecnicidade, direcionado para a investigacdo da criminalidade grave, complexa, organizada e
transnacional, contando para tal com um corpo de efetivos com elevado nivel de empenhamento,
competéncia, abnegacdo e sentido de servico publico que contribui para um Portugal seguro,
mais justo e mais livre.

3.4. Valores

Na sua acdo, a PJ orienta-se por valores, nomeadamente:

e |egalidade;

e Justica e Imparcialidade;
e Proporcionalidade;

e |Integridade.

3.5. Estrutura organica

A PJ obedece ao modelo de estrutura hierarquizada, sendo constituida por:

e Servigos centrais diretamente dependentes do diretor nacional:
o Instituto de Policia Judicidria e Ciéncias Criminais (IPJCC);
o Unidade de Informacdo Financeira (UIF);
o Gabinete de Recuperacgdo de Ativos (GRA);
o Gabinete de Assessoria Juridica (GAJ);
e Unidades centrais de investigacdo criminal:
o Unidade Nacional Contraterrorismo (UNCT);
o Unidade Nacional de Combate a Corrupcao (UNCC);
o Unidade Nacional de Combate ao Trafico de Estupefacientes (UNCTE);
o Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica
(UNC3T);
e Unidades centrais de apoio técnico a investigacdo criminal:
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Unidade de Prevencdo e Apoio Tecnolégico (UPAT);
Unidade de Informacdo Criminal (UIC);
Unidade de Cooperacdo Internacional (UCI);
Unidade de Sistemas de Informacdo e Comunicacdes (USIC);
o Unidade de Armamento e Seguranca (UAS);
e Unidades centrais de apoio técnico-cientifico especializado:
o Laboratdrio de Policia Cientifica (LPC);
o Unidade de Pericia Financeira e Contabilistica (UPFC);
o Unidade de Pericia Tecnoldgica e Informatica (UPTI);
e Unidades desconcentradas de investigacdo criminal:
o Diretoria do Norte:
= Departamento de Investigacdo Criminal de Braga;
= Departamento de Investigacdo Criminal de Vila Real;
o Diretoria do Centro:
= Departamento de Investigacdo Criminal de Aveiro;
= Departamento de Investigacdo Criminal da Guarda;
= Departamento de Investigacdo Criminal de Leiria;
o Diretoria de Lisboa e Vale do Tejo:
= Departamento de Investigacdo Criminal de Setubal;
* Unidade Local de Investigacdo Criminal de Evora;
o Diretoria de Sul:
= Departamento de Investigacdo Criminal de Portimao;
o Na dependéncia da Dire¢do Nacional:
= Departamento de Investigacdo Criminal da Madeira;
= Departamento de Investigacdo Criminal dos Acores;
e Unidades centrais da drea de gestdo e desenvolvimento organizacional:
o Diregdo de Servicos de Gestdo Financeira e Patrimonial (DS-GFP);
o Diregdo de Servicos de Gestdo e Administracdo de Pessoal (DS-GAP);
o Direcdo de Servicos de Inovagdo e Desenvolvimento (DS-ID);
e Unidades centrais da drea de controlo de gestdo, avaliagdo de desempenho e controlo
inspetivo e disciplinar:
o Diregdo de Servicos de Planeamento, Qualidade e Avaliagdo (DS-PQA);
o Diregdo de Servicos de Disciplina e Inspecdo (DS-DI).

O O O O

Nos servicos ou unidades centrais, assim como nos servi¢cos ou unidades desconcentradas, que
integram as diversas areas de intervenc¢do da PJ, podem ser criadas unidades flexiveis, designadas
por areas, setores e nucleos.

As unidades organicas nucleares de investigacdo criminal sdo organizadas em seccbes e em
brigadas.

A PJ desenvolve atribuicdes em todo o territério nacional, com as areas de intervencdo das

diversas unidades estabelecidas na Portaria n.2 407/2019, de 20 de dezembro, e estrutura-se
organicamente nos termos do organograma anexo.
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3.6. Estrutura hierarquica

O modelo hierdrquico de funcionamento da PJ é composto uma estrutura de trés niveis,
conforme se indica:

Niveis de estrutura hierarquica

Nivel = Diretor nacional;
superior = Diretores nacionais-adjuntos.

= Diretores dos servigos centrais diretamente dependentes do diretor nacional;

= Diretores das unidades centrais de investigacdo criminal, de apoio técnico a
investigacdo criminal e de apoio técnico-cientifico especializado;

= Diretores das unidades desconcentradas de investigacdo criminal;

= Diretores das unidades centrais de desenvolvimento organizacional e da area de
controlo de gestdo, avaliacdo de desempenho e controlo inspetivo e disciplinar;

= Subdiretores das unidades desconcentradas de investiga¢do criminal;

= Dirigentes dos departamentos de investigagao criminal;

= Chefes de area.

= Adjunto de diretor de unidade nacional de investigagdo criminal;

= Responsavel de unidade local de investigagdo criminal;

= Coordenador do Gabinete de Assessoria Juridica;

= Coordenador de investigacdo criminal;

= Inspetor-chefe;

= Chefe de sector;

= Chefe de nucleo.

Direcdo
intermédia

Coordenagdo
e chefia

3.7. Carreiras

As carreiras na PJ sdo trés: especiais, subsistentes e gerais, sendo que, por sua vez, as especiais
subdividem-se em duas, conforme descrito na tabela seguinte:

Carreiras da PJ

= Coordenador superior de investigagdo criminal;
= Coordenador de investigacdo criminal;

= |nspetor-chefe;

Carreira da investigacdao

Carreiras criminal
.. = |nspetor;
especials = Agente-motorista 3.
Carreiras de apoio a = Especialista de policia cientifica;
investigacdo criminal = Seguranca.

= Especialista superior;

= Especialista;

= Especialista adjunto;

= Especialista auxiliar.

= Técnico superior;

= Assistente técnico;

= Assistente operacional.

Carreiras
subsistentes:

Carreiras do
regime geral:

30 artigo 105.2, n.2 2, al. a), do Decreto-Lei n.2 138/2019, de 13 de setembro, estabelece que o artigo 160.2 do Decreto-Lei n.2 275-
A/2000, de 9 de novembro, produz efeitos até a vagatura da categoria.
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3.8. Recursos humanos e financeiros

3.8.1. Principios aplicaveis a gestdao de recursos

O orcamento anual da PJ consagra a afetacdo de recursos humanos e financeiros que assegurem
a promocdo dos direitos e interesses legalmente protegidos dos cidaddos, num quadro de
valorizagdo/otimizacdo de recursos e respeito pelos principios da economia, eficiéncia e eficacia.

3.8.2. Instrumentos de gestao

A PJ atua na base de diversos instrumentos de gestdo legalmente obrigatdrios, com especial
incidéncia nos seguintes:

o QUAR;

e Plano de atividades;

e Programa de formacao;

e QOrgamento;

e Relatério de atividades e contas;
e Balanco social;

e Normas de controlo interno.

3.8.3. Recursos humanos

Os recursos humanos da PJ estruturam-se da seguinte forma:

Cargo ou carreira N.2 de efetivos
Dirigentes 39
Pessoal ndo dirigente com funcbes de coordenagdo ou chefia 51
Carreira de investigacdo criminal 2035
Carreiras especiais de apoio a investigacdo criminal 605
Carreiras subsistentes 281
Carreiras do regime geral 339
TOTAL 3350

Fonte: Quadro de distribuicéo de efetivos em 31/01/2025.

3.8.4. Recursos financeiros

A PJ é um servico central da administracdo direta do Estado, dotado de autonomia administrativa,
sendo a sua receita proveniente de:

a) Transferéncias do Instituto de Gestdo Financeira e Equipamentos da Justica, IP que sdo
consignadas a realizacdo de despesas da PJ durante a execugdo do orgamento do ano a que
respeitam, podendo os saldos ndo utilizados transitar para o ano seguinte, mediante
autorizagao;

b) Financiamento externo, designadamente fundos comunitdrios, para a execugdo de projetos
com vista a inovacdo e desenvolvimento;
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c) Receitas préprias resultantes da sua atividade, cobradas de acordo com tabela aprovada por
portaria do membro do Governo responsavel pela drea da justica, nomeadamente:
i. Pela prestacdo de servicos, como a realizagdo de pericias, exames e a¢bes de formacao;
ii. Oreembolso de despesas efetuadas pela PJ no cumprimento de pedidos de cooperagao
judicidria internacional em matéria penal, cuja execucdo lhe tenha sido delegada,
abrangidas pelo n.2 1 do artigo 144.2 da Lei n.2 144/99, de 31 de agosto;
iii. Cobranca das candidaturas nos procedimentos concursais das carreiras especiais;
iv. Venda de publica¢des e de artigos de promocao institucional;
v. Extracdo de certid®es e cdpias em suporte de papel ou digital.
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4. ESTRUTURA DE PREVENCAO DOS RISCOS DE CORRUPCAO E INFRACOES
CONEXAS

No ambito do PPR/PJ existem quatro estruturas com competéncias definidas na sua
implementacdo:

Competéncias

Diretor nacional = Responsavel geral pela execucdo, controlo e revisdo do PPR/P)J
Responsavel pelo

cumprimento = Garante e controla a aplicagdo do programa de cumprimento normativo
Normativo

= Elaborar, implementar e assegurar o acompanhamento do PPR/PJ
= Avaliar o corpo normativo interno da PJ relacionado com a prevengdo e
dissuasdo de praticas passiveis de propiciar a ocorréncia de corrupgao e infracdes

DS-PQA
conexas
= |dentificar formas de aperfeicoamento do PPR/PJ Acompanhar a execug¢do do
PPR/PJ

DS-DI = Monitorizar a implementacdo do PPR/PJ
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5. CRIMES DE CORRUPCAO E INFRACOES CONEXAS

Nos termos do artigo 3.2 do RGCP, aprovado pelo Decreto-Lein.2 109-E/2021, de 9 de dezembro,
entende-se por corrupcdo e infracGes conexas os crimes de corrupcdo, recebimento e oferta
indevidos de vantagem, peculato, participacdo econdmica em negdcio, concussdo, abuso de
poder, prevaricacao, trafico de influéncia, branqueamento ou fraude na obtencdo ou desvio de

subsidio, subvencao ou crédito.

Crime

Norma

Sumula

Carrupgdo Passiva

Artigo 373.2 do
Cédigo Penal

Solicitacdo ou aceitagdo, por funcionario, por si, ou por interposta pessoa, com o
seu consentimento ou ratificagdo, de vantagem patrimonial ou ndo patrimonial,
OU a sua promessa, para a pratica de um qualquer ato ou omissdo contrarios aos
deveres do cargo, ou ndo, ainda que anteriores aquela solicitagdo.

Corrupgdo Ativa

Artigo 374.2 do
Cédigo Penal

Doagdo ou promessa a funcionario, ou a terceiro por indicagdo ou com
conhecimento daquele, de vantagem patrimonial ou ndo patrimonial tendo como
fim a pratica de um qualquer ato ou omissdo contrarios aos deveres do cargo, ou
ndo.

Recebimento e
oferta indevidos de
vantagem

Artigo 372.2 do
Cédigo Penal

Solicitagdo ou aceitagdo, por funcionario, de vantagem patrimonial ou ndo
patrimonial, que ndo lhe seja devida, no exercicio das suas fungdes ou por causa
delas, por si, ou por interposta pessoa, com o seu consentimento ou ratificagdo.

Artigo 16.92,n.2 1,
da Lein.2 34/87,
de 16 de julho

Solicitagdo ou aceitagdo por titular de cargo politico, no exercicio das suas fungées
ou por causa delas, por si ou por interposta pessoa, para si ou para terceiro, de
vantagem patrimonial ou ndo patrimonial que ndo Ihe seja devida, com o seu
consentimento ou ratificagdo.

Artigo 16.2,n.2 3,
da Lein.2 34/87,
de 16 de julho

Oferta ou promessa, por titular de cargo politico a outro titular de cargo politico
ou a terceiro com conhecimento destes, de vantagem patrimonial ou ndo
patrimonial que ndo lhe seja devida, no exercicio das suas fungdes ou por causa
delas, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo.

Tréfico de influéncia

Artigo 335.2 do
Codigo Penal

Solicitagdo ou aceitagdo para si ou para terceiro, por si ou por interposta pessoa,
com ou sem o seu consentimento ou ratificagdo, de vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta,
junto de qualquer entidade publica. A agdo é punida de forma diferente conforme
aquilo que se pretende, seja uma decisdo licita ou uma decis3o ilicita, favoraveis,
mas ambas as situagdes constituem crime e sdo punidas.

Branqueamento

Artigo 368.2-A do
Codigo Penal

Conversdo, transferéncia, auxilio ou facilitacdo de alguma operacdo de conversdo
ou transferéncia de vantagens, obtidas por si ou por terceiro, direta ou
indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o
autor ou participante dessas infragdes seja criminalmente perseguido ou
submetido a uma reagdo criminal.

Ocultagdo ou dissimulagdo da verdadeira natureza, origem, localizagdo, disposicado,
movimentacgdo ou titularidade das vantagens, ou os direitos a ela relativos.
Detencgdo, aquisi¢do ou utilizagdo de produtos de vantagem com conhecimento da
sua origem.

Denegacdo de
justica e
prevaricagdo

Artigo 369.2 do
Codigo Penal

Promover ou ndo promover, conduzir, decidir ou ndo decidir ou praticar ato no
exercicio de poderes decorrentes do cargo que o funciondrio exerce, no dmbito de
inquérito processual, processo jurisdicional, por contraordenagdo ou disciplinar,
conscientemente e contra direito.

N&o se exige a intengdo de beneficiar ou prejudicar alguém.

Peculato

Artigo 375.2 do
Codigo Penal

Apropriacdo ilegitima por funciondrio, em proveito préprio ou de outra pessoa, de
dinheiro ou qualquer coisa moével ou imével ou animal, publicos ou particulares,
que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel em razdo das
suas fungdes.

Participagdo
econdmica em
negdécio

Artigo 377.2do
Codigo Penal

Produgdo de lesdo em negdcio juridico, por funcionario com intensdo obter de
para si ou para terceiro, participacdo econdmica ilicita, de interesses patrimoniais
que, no todo ou em parte, lhe cumprir administrar, fiscalizar, defender ou realizar
em razdo das suas fungdes.

Concussao

Artigo 379.2 do
Codigo Penal

Recegdo por funciondrio no exercicio das suas fungdes ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa, com o seu consentimento ou
ratificagcdo, de vantagem patrimonial que ndo Ihe seja devida, ou seja superior a
devida, nomeadamente contribuigdo, taxa, emolumento, multa ou coima, para si,
para o Estado ou para terceiro, mediante indugdo em erro ou aproveitamento de
erro da vitima.
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Crime

Norma

Sumula

Abuso de poder

Artigo 382.2 do
Codigo Penal

Abuso de poderes por funcionario ou violagdo de deveres inerentes as suas
fungdes, com intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou
causar prejuizo a outra pessoa.

Fraude na obtengao
ou desvio de
subsidio, subvengdo
ou crédito

Artigo 219, 369,
379,382 do DL n?
28/84, de 20 de
janeiro

Obtengdo de subsidio ou subvengdo ou de crédito fornecendo as autoridades
informagBes inexatas, incompletas ou omitindo informagdes devidas; utilizagdo
das prestagBes obtidas a titulo de subsidio, subvengdo ou crédito para fins
diferentes daqueles a que se destinavam.
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6. IDENTIFICAGAO DOS RISCOS

6.1. Conceito de risco e de gestdo do risco

Pode definir-se risco como a probabilidade da ocorréncia de evento, eventual situacdo ou
circunstancia futura dependente da vontade humana e com potencial consequéncia negativa na
consecucdo dos objetivos de uma unidade organizacional.

A gestdo de risco é o processo continuo e em constante desenvolvimento através do qual as
organiza¢des analisam metodicamente os riscos inerentes as respetivas atividades, com o
objetivo de atingirem uma vantagem sustentada em cada atividade individual e no conjunto de
todas as atividades®.

Este processo, em permanente desenvolvimento, deve ser integrado na cultura da organizacdo
através de uma politica eficaz e um programa conduzido pela direcdo de topo, mas partilhado
por toda a organizacao.

A elaboracdo do PPR/PJ teve por base a identificacdo das atividades e das fun¢des desenvolvidas
por todos os profissionais desta instituicdo, os riscos inerentes as mesmas e as respetivas medidas
de minimizacdo, e como objetivo aumentar a probabilidade de éxito e reduzir a probabilidade de
fracasso, dando suporte a confianga da comunidade na administragdo do Estado.

O PPR/PJ, a sua divulgacdo, a existéncia de regulamentos, manuais e documentos
procedimentais, a formacdo especializada e as atividades de fiscalizagdo e controlo constituem
estratégias com vista a reducdo da ocorréncia dos riscos identificados, com incidéncia a titulo
preventivo, suportando o planeamento estratégico e o desempenho da instituicdo.

Os principios que regem o presente plano sdo, nomeadamente, o da integridade institucional, da
disciplina, da responsabilidade e da transparéncia de atos e decisdes.

6.2. Fatores de risco

Dos varios fatores de risco identificados no @mbito da atividade funcional da PJ, relevam-se os
seguintes:

e (Qualidade e transparéncia da decisdo;

e |Integridade de todas as atividades funcionais;
e (Qualidade do sistema de controlo interno;

e Motivac¢do dos trabalhadores;

e Comunicagao.

4in: Norma de gest3o de riscos, FERMA — Federation of European Management Association, 2003
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6.3. Fungdes e responsabilidades

O PPR/PJ visa as funcdes dos trabalhadores que prestam servico na PJ, independentemente do
seu cargo, da sua categoria profissional e do local de colocacao.

Contempladas as atividades no plano, a responsabilidade da sua execucdo recai necessariamente
sobre todos 0s seus executantes diretos e entidades fiscalizadoras de cada atividade.

6.4. Areas onde se desenvolvem as atividades

No PPR/PJ, foram identificadas as diferentes dreas da PJ e, nestas, as principais atividades
desenvolvidas, os potenciais riscos e as medidas preventivas e corretivas que permitam reduzir a
probabilidade da sua ocorréncia e o seu impacto.

Identificam-se as seguintes areas de atividade (AA) com probabilidade de risco:

e Direcdo Superior e Intermédia, Funcdes de Coordenacdo e Chefia
e Todas as atividades

e Imagem e Comunicagao

e Formacgao

e Cooperacgdo Internacional

e Recuperacdo de Ativos

e Informacdo Financeira

e Prevencdo e Investigagdo Criminal

e Informacdo Criminal

e Pericias

e Armamento e Seguranga

e Sistemas de Informacdo e ComunicacGes
e Gestdo Administrativa

e (Gestdo e Administracdo de Pessoal

e Gestdo Financeira e Patrimonial

e |novacdo e Desenvolvimento

e Controlo de Gestdo

e Disciplinar e Inspecdo

6.5. Metodologia adotada na prevencao e controlo dos riscos
A gestdo dos riscos requer um procedimento sujeito as fases que a seguir se indicam:

i. Identificacdo e descricdo dos riscos — reconhecimento e descricdo metddica dos riscos
garantindo que sdo definidos e classificados em todas as areas e atividades;
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ii.  Analise dos riscos —avaliacdo das probabilidades da concretizagdo dos riscos e relacionam-
se 0s eventos com a gravidade dos seus efeitos;

Critérios de classificagdo do risco

Probabilidade
da ocorréncia

Baixa

Média

Alta

Fatores de
graduagao

Possibilidade de acontecer,
mas havendo forma de
evitar o facto através das
medidas de controlo
existentes.

Possibilidade de
acontecer, mas havendo
forma de evitar o facto
através de medidas de
controlo adicionais.

Elevada possibilidade de
acontecer e reduzida
forma de evitar o facto
mesmo com medidas de
controlo extraordinarias.

Gravidade das
consequéncias

Baixa

Média

Alta

Fatores de
graduacdo

Dano na otimizagdo do
desempenho
organizacional com
consequente
reagendamento das
tarefas a realizar.

Prejuizo na concretizagdo
dos objetivos, exigindo a
reafectagdo de meios
humanos e materiais e
alteracdo da gestdo de
tempo.

Prejuizo do erdrio publico,
da imagem, da confianca,
da integridade e
competéncia da instituicdo
e, consequentemente, do
Estado Portugués.

elaborada de acordo com os critérios acima estabelecidos.

Avaliacdo e graduacdo dos riscos — feitas qualitativamente e constantes da matriz

A graduacdo dos riscos resulta da relagdo entre a probabilidade da ocorréncia e a
gravidade da sua consequéncia.

Os riscos sdo classificados como minimo, fraco, moderado, elevado e maximo, sendo
geralmente atribuida, respetivamente as cores verde-claro, verde-escuro, amarelo,
vermelho-claro e vermelho-escuro.

Matriz de risco

Probabilidade de ocorréncia
(PO)
Baixa Meédia _
(1) (2)
Baixa Minimo Fraco Moderado
. (1) (1) (2) (3)
gor:::eiaudéen:; Média Fraco Moderado
o (2) 2) (4)
Moderado
(3)

No quadro seguinte, apresentam-se as fases de analise do risco.

Metodologi

a de andlise do risco

Fases

Critérios

Questdes

Definicdo do contexto

= Estratégico operacional

= Quais as areas de atividade e as
caracteristicas da organizacdo?
= Quais as suas missdes e objetivos?

Identificacdo do risco

® Data

= O que pode acontecer?
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Metodologia de andlise do risco

Fases Critérios Questdes
= Area = Como pode acontecer?
= Descricao = Quando pode acontecer?

= H3 oportunidade de melhoria?

* Probabilidade da = Quais as causas da ocorréncia do risco?
A = Quais as consequéncias caso o risco

. . ocorréncia

Analise do risco ocorra?

= Gravidade da a
N = Como podem as consequéncias ser
consequéncia

reduzidas?
= Fraco = Quais as medidas de prevencgdo do risco?
Avaliagdo do risco = Moderado = Qual a eficiéncia operacional?
= Elevado = Qual o prejuizo decorrente do risco?
= O risco é inevitavel?
Desenvolvimento, . Evitar = Como reduzir/controlar as
tratamento e controlodo | _ Prevenir probabilidades e consequéncias do facto?
risco = A organizacdo melhorou os seus
procedimentos?
= Com que regularidade se acompanha o
Acompanhamento, impacto do risco?
revisdo e atualizagdo do = Regularmente = Arevisdo do risco é realizada?
plano = Alterou-se o grau de ocorréncia do

risco’?

= Quem pode ser afetado?

= Quem deve ser informado?

= Quem deve ser responsabilizado?

= Informacgao

Comunicacgdo e consulta . ~
= Divulgagdo
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7. IDENTIFICAGAO E DESENVOLVIMENTO DAS MEDIDAS DE PREVENGAO DOS
RISCOS

Uma vez identificados os riscos, cabe determinar quais as medidas a colocar em pratica para que
ndo ocorram ou sejam minimizados se for impossivel evita-lo.

De acordo com o definido na matriz de risco, as medidas preventivas sdo de natureza diversa,
destinando-se a:

e Evitar o risco, eliminando a sua causa;
e Prevenir o risco, procurando minimizar a probabilidade de ocorréncia do risco ou do seu
impacto negativo.

Para proceder ao levantamento e a avaliacdo dos riscos e a indicacdo das solucGes para os evitar
ou minimizar, utiliza-se o mapa seguinte:

Mapa do registo de risco

Identificagdo do servigo

Atividades Riscos PO GC GR Medidas
1
1 1 2
3
2 4
3 3 6
9

Probabilidade da Ocorréncia: 1 = baixa; 2 = média; 3 = alta;
Gravidade da Consequéncia: 1 = baixa; 2 = média; 3 = alta;
Graduagdo do Risco: 1 = minimo; 2 = fraco; 3 e 4 = moderado; 6 = elevado; 9 = mdximo.

Para a identificagdo e tratamento dos riscos utilizam-se mapas de acompanhamento no ambito
de um processo regular de atualizagdo do plano, de forma a encontrar a resposta mais adequada.
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8. ACOMPANHAMENTO, AVALIACAO, REVISAO E ATUALIZACAO DO PLANO
8.1. Acompanhamento e avaliagao

O PPR/PJ é elaborado e executado por cada um dos servicos da PJ em colaboragdo com a DS-PQA
a quem cabe a elaboracdo do plano final e a sua uniformizacdo e acompanhamento.

A monitorizagdo da implementacdo do plano é assegurada pela DS-DI de acordo com a
periodicidade e os tempos definidos legalmente.

8.2. Revisdo do plano

O plano é revisto com a periodicidade de trés anos ou sempre que se verifiquem circunstancias
gue o justifiguem.
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9. GLOSSARIO

Categoria do risco — Pontuacdo utilizada para classificar o risco que é uma combinacdo das
pontuacdes dadas a probabilidade da ocorréncia e a gravidade da consequéncia.

Comunicagdo do risco — Toda a informacgdo e dados necessarios para a gestdo do risco dirigida a
guem tem poder de decisdo.

Conflito de interesses no setor publico — Qualquer situacdo em que o agente publico, por forca
do exercicio das suas func¢des, ou por causa delas, tenha de tomar decisdes ou tenha contacto
com procedimentos administrativos de qualquer natureza, que possam afetar, ou em que possam
estar em causa, interesses particulares seus ou de terceiros e que por essa via prejudiquem ou
possam prejudicar a isencdo e o rigor das decisGes administrativas que tenham de ser tomadas,
oU que possam suscitar a mera dulvida sobre a isencdo e o rigor que sdo devidos ao exercicio de
funcBes publicas. (cfr. definicdo da Recomendacgdo do CPC de 7 de novembro de 2012).

Plano de prevengdo do risco — Documento que contém a identificacdo das atividades dos
respetivos riscos e das medidas de prevencdo adequadas.

Prevengdo do risco — Processo através do qual a instituicdo analisa metodicamente os riscos
inerentes as respetivas areas de atividade com o objetivo de identificacdo, estimativa e controle

dos mesmos.

Prevencdo para a minimizagdo do risco — Implementacdo de medidas que conduzem a reducgdo
da probabilidade ou a gravidade das consequéncias dos riscos.

Risco — Evento, situacdo ou circunstancia futura com probabilidade de ocorréncia e potencial
consequéncia negativa na consecuc¢do dos objetivos de uma area de atividade.
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10. ORGANOGRAMA DA PJ

DIRECAO NACIONAL

Instituto da Policia Unidade de Gabinete de
" = N Gabinete de
Judicidria e Informagdo Recuperagdo de .
ia .- ; Assessoria
Ciéncias Criminais Financeira Ativos Jurdica (GAY)
(IPICC) (UIF) GRA)

Servigos Centrais da Diregdo Nacional

Unidade Nacional
Contraterrorismo

Unidade Nacional de
Combate a Corrupgdo

Unidade Nacional de
Combate ao Tréfico de

Unidade Nacional de
Combate ao Cibercrime e J

Estupefacientes Criminalidade Tecnoldgica
| (UNET) (UNcey {UNCTE) (UNC3T)
} . ; . Diretoria de Lisboa e Vale| | Diretoria @
Diretoria do Norte Diretoria do Centro > Unidades Centrais de Investigagdo Criminal
do Tejo do Sul
T ,_I_l
I VA 1
Departamento| Pepartamento| [Departamento| Departamento| Departamento Departament: Departamento| |Departamento
de de de de Unidade Local de de de
Investigagao Investigagdo Investigagdo Investigagao Investigagdo Investigacao de Investigacdo Investigagdo Investigagdo Investigagdo
Criminalde Criminalde Criminalde Criminalda Criminalde Criminalde Crim\nalde Criminalde criminal dos Criminalda
Braga Vila Real Aveiro Setubal Evora Portimdo Madeira
(DIC Braga (DIC V.Real] (DIC Aveiro] DIC Set(ibal {ULIC Evora) DIC Portimao) DIC Madeira 1
I I I I 1
Unidades Descon centradas de Investigagdo Criminal n n
Umdade-de Unidade de Unidade de Umdade de Unidade de
Prevengdo e ~ N Sistemas e
! Informagdo Cooperagdo ~ Amamento e
Apoio . N Informagdo def
Tecnolgico Criminal Intemacional Comunicacsed Seguranca
(UPAT) (uic) (ucr) (usKk) (UAs)
[
Unidades Centrais de Apoio Técnico a Investigagdo Criminal
Laboratorio de Un|daf1g de Un\da'd§ de
P Pericia Pericia
Policia o
R Financeira e Tecno logica
Cientifica . Py
(PC) Contabilistica Informatica
(UPFC) (UPTI)
Unidades Centrais de Apoio 1
Técnico-cientifico Especializado ; ! I : 1
P Diregdode Diregcaode L Dire¢dode R
N N Dire¢dode N Dire¢dode
Servigos de Servigos de Servigos de ;
~ ~ Servigos de Servigos de
Gestdo Gestdo e Inovacio e Planeamento, Disciplina e
Financeira e Administracdo g. Qualidade e P N
. B Desenvolvimento x Inspegdo
Patrimonial de Pessoal (DS-ID) Avaliagdo (DS-DI)
(DS-GFP) (DS-GAP) (DS-POA)

Unidades Centrais da Area de Gestdo e Desenvovimento

Organizacional
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e Controlo Inspetivo e Disciplinar
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11. MATRIZ DE RISCOS

Area de atividade - Diregdo Superior e Intermédia, Fungdes de COOrdenagao € Chefia.........c.ouvuiviveeeeeueeeeeeeeeeeeeeeeeeceesesee s s st et ees st e et teteseseseseseanans 27
Area de atividade - TOOas @5 atiVIAAUES.........c.c.cviuiueueieiiiecicie ettt a et b st bbb b s ss st b e bbb ss e et e b bbb as et et e bbb s ssae b et e b s b s st ebe b b s s aneeee 28
Area de atividade - IMagEM € COMUNICACH0. .......c.euiiieeeeeieeeeeeteeteesteseeteteeesetetseeseesssstese et st ssese s atasess et seesess et esesest et et et essesetesese st etesest et etesess st steseasesetesesssestersanans 29
F N e SR AAVAe ETe LR e 18 11T 1o [ J OO 30
Area de atividade - COOPEraga0 INTEIMACIONAI ........c.cvoviviviiieiieeeeeeeeeeeeeeeeeetee et seee e aeessse st st es et st eset st et etstetatetetesesesesssesesessasssas st s es et st st ssasstssssstetssetesetesesesennans 31
Area de atividade - INFOrMACA0 FINANCEINA ....c.c.iuiiiiiieeeeeteeeeeee e te et ettt et sss s esssasas ettt et et et et st et et etetss st etes et esesesssesessssasss s st s s et et st et et ssesesesststesetesesesesesnsnans 33
Area de atividade - Prevencao @ INVESTIGACA0 CHIMINGL..........cviviviveveeeeeeeeeeeececececececesesesses st e s et st st st essessststetesetesesesesesesessasssasasss et et st st ssssssssesssesesetesesesesesesnnns 34
Area de atividade - INFOrMACAO CHIMINGL ......viviuieiieieeeeieeee ettt ettt sttt st et et et s e et e ss et st esese st st eseas et et esess st etesess et saesess e ssesees et eses e st ssseese et esesese e sestessssasetessasseeeas 40
ATEA 0@ ALIVIAAAE = PEIICIAS. ....vveieieieeveteteieictctetete st aste et et et e s tetes et e s s assete s et es s s s steseses s sssssetes et s sssseaetes et s s setesebes s s sesetebebes s ssasaetebes s s ssaetes et et ananeetesesesanans 43
Area de atividade - AFMAMENTO @ SEGUIANCA .....c.evviueeieieeeieieeeeeeeetetseesesestseesetstssesessststesessssssasessasssesest st et esessaseses st ssssessas et esesess st esess st esesesessseetesessssetesassseasas 49
Area de atividade - Sistemas de INfOrMaga0 @ COMUNICAEOES .........cvevevevevivererereeieeeeeestesesesesetetssesesesesssetesesesesesesesesssessasssasssases et et ssstssssesssssssssesesesesesesesesnans 50
Area de atividade - GESTAO AQMINISTIATIVA .......c.eviueviecieieiietiecee sttt sttt a st et s s s s asaebssessebss s s b se s s s se b bt e s s s s bbb ae s e s s ae s b aste b s se b e b st e s b antesssastesnsebans 51
Area de atividade - Gest30 € AAMINISEIACA0 0@ PESSO@I.........ccevivivieeeeeeeeeeeeeeeeeeeeeseeessetet et et et st stst st ssssststesetetesesesesesesesessasssasas st et st st stasssesesesesesesetasesesesesessans 53
Area de atividade - CONLIOI0 @ GESLAO.......c.eveviececveveteieeeecteteteteteeeasaete st es e seseseteses s s asseseseses s sssesesesesesssass et et et s s sssesetes s s ssasseseseses s snsesetetes s s snaetesesesnanenes 63
Area de atividade - DISCIPIINGT © INSPEEEO ......euvviveeeeeeeeeeeeeeeetettetseeees et eteseseetsessessesssesestesssssassasssasass et sessessesssesessessseseesesssesess st ssesees et esesassssssessasesesesessseetesnnans 65
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Area de atividade - Dire¢do Superior e Intermédia, Fungdes de Coordenagdo e Chefia

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
At a It e o . ..
vagao que -u rapassa' 0s Identificagdo do instrumento juridico que confere
poderes conferidos por leiou| 1 3 -
~ o poder de decisdo
por delegacao
Gestio Estratéei Analise do contexto e tomada de|Falta de transparéncia do
estao tstrategica decis3o processo e/ou das decisdes| 1 3 | Publicacdo das decisbes tomadas
tomadas
Violacdo da lei e do Direito 1 3 | Fundamentacgdo das decisbes
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Area de atividade - Todas as atividades

Processos

Subprocessos

Riscos (R)

PO | GC | GR

Medidas/Acdo proposta (M)

Todos os processos

N3do comunicagdo a hierarquia do
recebimento de bens materiais
ou Servigos, convites e

Formacdao sobre CPA, CPP, RGPC, PPR, Etica e
Deontologia

Recebimento de ofertas . 1
hospitalidade nos termos
estabelecidos no Cédigo de Implementacdo de um registo de ofertas
Conduta
~ ~ . . Autorizagdo de acumulagdo de
Acumulagdo de funcdes Conflito de interesses 1 o ¢ . ¢
fungdes por tempo limitado
Implementacdo de mecanismos de monitorizagao
das medidas tomadas para prevenir e gerir situagdes
de conflitos de interesses, bem como de
sancionamento dos casos de incumprimento das
obrigacOes declarativas de interesses,
incompatibilidades e impedimentos
Criagdo e disponibilizagdo de um canal de denuncia
exclusivamente de uso interno, na intranet, no qual
Todos os subprocessos Conflito de interesses 1

seja possivel garantir o anonimato do denunciante,
para efeitos de denuncia de situa¢do de conflitos de
interesse / impedimentos

Subscricdo de todos os intervenientes no processo de
declaracgdo de inexisténcia de conflito de interesses

Formacao e a¢des de sensibilizagdo e partilha de boas
praticas sobre a tematica
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Area de atividade - Imagem e Comunicagdo

Processos Subprocessos Riscos (R) PO | GC | GR
Ma imagem
Gestdo da Imagem Institucional pessoal/individual e da| 2
instituicao
Fornecimento de

Comunicagao externa

informacbes e dados em
incumprimento das normas| 2
legais e fora dos canais para
tal definidos

Prestacdo de declaragdes
sobre matérias, fornecimento

Relagdo com a comunicagdo social |de dados ou informagdes| 2

relacionadas com o servigo
sem autorizagao

Violagdo de deveres
profissionais e do segredo de | 2
justica

Medidas/Acdo proposta (M)

Formacdo continua

Criacdo e aplicacdo de manual de boas praticas
sobre contacto com a comunicac¢do social e com o
publico em geral

Formacao continua

Criacdo e aplicagdo de manual de boas praticas
sobre contacto com a comunicagdo social e com o
publico em geral

Criacdo e aplicagdo de manual de procedimentos a
observar no contacto com os 6rgdos de
comunicagdo social

Rotatividade de fungdes, designadamente, ao nivel
do contacto direto com a imprensa
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Area de atividade — Formagdo

Processos

Subprocessos

Riscos (R)

PO

GC

GR

Medidas/Acdo proposta (M)

Formagao

Preparacdo da atividade formativa

Favorecimento/prejuizo  na
selecdo de formadores

Cumprimento dos regulamentos de sele¢do e
distribuicdo de formadores

Verificacdo de pares e verificacdo superior

Fundamentacdo da selecdo através da mais-valia
que essa formagcdo poderd aportar ao
desempenho das funcGes exercidas

Adocdo de procedimentos de selecdio com
aplicacdo de critérios claros e publicitados junto
dos possiveis interessados

Verificacdo de pares e verificacdo superior

Execugdo da atividade formativa

Favorecimento/prejuizo  de
formandos

Consulta e/ou pedido de revisdo das provas

Cumprimento das normas de procedimento e de
relacionamento formador / formando

Cumprimento normativo da vigilancia e realizagdo
de provas

Divulgagdo dos resultados da avaliagdo

Reclamagdo com decisao por érgao colegial

Registo, certificacdo e acreditagdo
da atividade formativa

Favorecimento/prejuizo  de
formandos

Redundancia/duplo controlo na verificacdo do
registo dos resultados avaliativos

Verificagdo de pares e verificagdo superior

Favorecimento/prejuizo  na

certificacdo de formacgao

Promocgao de auditorias regulares as formacgoes
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Area de atividade - Cooperagdo Internacional

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Plvulgaga~o licita de 1 3 | Controlo pela chefia e direcao
informacado
~ Comunicagdo com  entidades
Representacdo externa internacionais Subtragdo ou atraso na
disponibilizagao da| 1 3 | Controlo pela chefia e diregao

informacado
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Area de atividade - Recuperagio de Ativos

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Definicdo de procedimentos para divulgacao
Divulgagdo a destinatdrio ilegitimo | 1 3
Divulgacdo sujeita a validagdo superior
Auditoria de controlo de acessos
Acesso a informagdo criminal ou ~ p . -
rotocolada Formacado inicial e continua em Etica e Deontologia,
P Uso indevido de informacdo (a CP e CPP
comunicagdo social, a terceiros ou| 1 3 |Implementacdo de critérios de acesso as bases de
para proveito proprio) dados e informacdo disponibilizada conforme a
necessidade de conhecimento
Investigag3o financeira e Verificacdo de pares e validagdo superior
patrimonial
. Validagdo superior
. . N Ocultagdo/eliminagdo de dados
Pesquisa de informacao , 1 3
recolhidos L
Verificagdo de pares
Adulteragao de dados do relatério 1 3 | validacio superior
final
Ocultagao de dados recolhidos na
Tratamento de informacdo elaboragédo dos relatérios | 1 3 | Validagao superior
parcelares da AT/IRN
Omissdo de dados d ltad ~ .
missdo de dados dos resultadosna| 3 | validacio superior

elaboracdo do relatdrio final
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Area de atividade - Informag3o Financeira

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Eliminacdo da informacao 1 3 Controlo pela chefia das Brigadas/verificacdo
- . recebida mensal
Recegdo dos pedidos Controlo pela chefia das Brigadas/verificacdo
Cooperagao internacional Uso indevido da informagao 1 3 mensal P & ¢
I I hefi Bri ificaca
Resposta a pedidos Omissao dos resultados 1 3 Controlo pela chefia das Brigadas/verificacéo
mensal
Eliminagdo da informacgao 1 3 Controlo pela chefia das Brigadas/verificacdo
~ . recebida mensal
Rececdo dos pedidos " - — ~
o . . . . - Controlo pela chefia das Brigadas/verificacdo
Cooperacao nacional Uso indevido da informacao 1 3
mensal
I I hefi Bri ificaca
Resposta a pedidos Omissao dos resultados 1 3 Controlo pela chefia das Brigadas/verificacao
mensal
. — EI|m|n'a(;ao da  informacdo 1 3 | Controlo pela chefia de nucleo
Rececdo de ComunicagBes de |recebida
o . ~ Operacgdes Suspeitas (COS) . . . o D
Rececdo de informacdo Uso indevido da informacao 1 3 | Controlo pela direcdo da UIF
Rececdo de pedidos de informacdo EI|m|n.a(_;ao da informagdo 1 3 | Controlo pela dire¢do da UIF
recebida
- — Decisao de. arquivamento 1 3 |Realizagdo de Auditoria Interna
Andlise de Comunicac¢des de para favorecimento
0 des S itas (COS i
peragBes Suspeitas ( ) Proposta d? arquivamento 1 3 | Dupla verificagdo (chefia e coordenacdo)
para favorecimento
Tratamento de informacdo . . o 1 Decisdo de arquivamento Registo prévio em smartdocs e revisdo do circuito
Andlise de informacao diversa . 1 3
para favorecimento de entrada do documento
£ = - = - =
Ia.bo.ra?ao.de Relatérios de Ocultajg.ao da |nfor.ma<;ao para| 3 | Controlo pela chefia das Brigadas
Coincidéncias beneficio de terceiros
= o~ Eliminaca ; =
Recolha ou recec¢do de noticia ou liminacdo da informacdo 1 3 | Controlo pela direcio da UIF

suspeita econdmico-financeira

recebida
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Area de atividade - Prevencdo e Investiga¢do Criminal

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Ocultacdo de informacdo nos .
- - 1 3 | Verificagdo de pares
relatdrios didrios
Execugdo da missdo
¢ Omissao de diligéncias 1 3 | Dupla validagdo superior
Apoio tecnolégico
P 8 Uso indevido da informacgao 1 3 | Restricdo de acesso a informacdo
Preparacdo da missdo Eliminacdo de requisicao de missdo | 1 3 | Validagdo superior
Registo e arquivo da missdo Arquivamento indevido da missao 1 3 | Validagdo superior
Uso indevido de informacdo (3 Formac3o inicial e continua em Etica e
Coadjuvagdo das autoridades |Instrucdo processual (recolha de ;
o J _ ¢ 680 P ( comunicac¢do social, a terceiros ou| 1 3 | Deontologia, CP e CPP
judiciarias prova) ] L
para proveito proprio) Verificagao de pares e validagdo superior
Ocultacdo de informacdo na
Registo e arquivo da missdo comunicagado a entidade | 1 3 | Validagao superior
Cooperagdo internacional competente
Requisicao de missao Ocultagdo de informagao 1 3 | Validagao superior
Conferéncia periddica por dois ou mais
trabalhadores
N Gestdo e manutengdo do
Gestdao de armamento Furto de armamento 1 3

armamento

Controlo periddico do inventario

Registo de armamento, munigdes e acessorios
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Investigagdo criminal

Acesso a informacdo criminal ou
protocolada

Divulgacdo a destinatdrio ilegitimo

Definicdo de procedimentos para divulgacdo

Divulgacao sujeita a validacao superior

Uso indevido de informacdo (a
comunicacdo social, a terceiros ou
para proveito préprio)

Auditoria de controlo de acessos

Formacdo inicial e continua em Etica e
Deontologia, CP e CPP

Implementacdo de critérios de acesso as bases de
dados e informacdo disponibilizada conforme a
necessidade de conhecimento

Verificacdo de pares e validagdo superior

AveriguacGes preventivas (AP) e
Ocorréncias Diversas (OD)

Auséncia de comunicacdo de
abertura de AP ao MP

Obrigacdo de comunicacdo ao MP de abertura de
AP

Auséncia de registo na unidade

Obrigacdo de registo no SICPJ

Competéncias processuais da
Autoridade de Policia Criminal
(APC)

Abuso de autoridade

Cumprimento da tramitac¢do legal e procedimental

Exigéncia de Despacho prévio escrito

Formacao inicial e continua

Desrespeito pelos Direitos,
Liberdades e Garantias do visado

Cumprimento da tramitacdo legal

Exigéncia de Despacho prévio escrito

Formacao inicial e continua
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Instrugdo processual (recolha de
prova)

Detencgdes indevidas

Verificacdo de pares e validacdo pela chefia

Deturpacdo de declaragdes ou da
informacao recolhida

Verificacdo de pares e validacdo pela chefia

Divulgacado ilicita de informagao

Formacdo inicial e continua em Etica e
Deontologia, CP e CPP

Extorsao

Verificacdo de pares e validacdo pela chefia

Favorecimento/prejuizo de pessoa
individual ou coletiva, devido a lagos
familiares, amizade, camaradagem,
inimizade ou outros

Definicdo de procedimentos para cada tipo de
diligéncias

Formacdo inicial e continua em Etica e
Deontologia, CP e CPP

Implementacdo de diligéncias realizadas por dois
ou mais elementos

Registo das atividades (Autos e Cotas)

Verificagao de pares e validagdo superior

Apropriagdo indevida de bens,
dinheiro, droga ou armas (nas
revistas, nas buscas, nas apreensdes
e nos bens perdidos a favor da PJ)

Diligéncias efetuadas por 2 ou mais elementos

Registo imediato em auto dos bens encontrados

Verificagao de pares e validagdo pela chefia

Medidas cautelares e de policia

Abuso de autoridade

Verificacdo de pares e pela chefia

Auséncia de registo

Obrigacdo de elaboragao de autos

N3o comunicag¢ao ao MP

Verificacdo de pares e validagdo superior
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Queima de droga

Extravio

Dupla conferéncia

Implementacdo de procedimentos

Presenca de dois elementos em todos os passos

Sistema de intercecdes

Acesso indevido

Atribuicdo de acessos por critérios de necessidade
pela chefia

Implementacdo de registo de acessos

Realizagdo de auditorias internas regulares

Prevencdo e detegao criminal

Acesso a informacdo necessaria

Uso indevido de informacdo (a
comunicacdo social, a terceiros ou
para proveito préprio)

Auditoria de acessos

Controlo dos acessos as bases de dados e
informacao disponibilizada com o critério da
necessidade de conhecimento

Formacao inicial e continua em CP e CPP

Formag3o inicial e continua em Etica e Deontologia

AcOes de fiscalizagdo e vigilancia

Abuso de autoridade

Formac3o inicial e continua em Etica e Deontologia

Fuga de informacdo sobre as acGes
e os alvos a fiscalizar

Formacdo inicial e continua em Etica e Deontologia

Ocultacdo e/ou manipulacdo de
informacdo

Elaboragdo de relatdrio de atividade validado pela
chefia e diretor

Uso indevido da informacgao

Validagdo de pares e validagdo superior

Buscas e revistas

Abuso de autoridade

Validacao de pares e validagao superior

AcOes nao justificadas

Planeamento das ac¢Oes e validagao superior

Ocultacdo e/ou manipulacdo de
informacdo

Elaboracdao de ADE e demais expediente para
controlo hierarquico, do MP e do JIC

Identificacdo de pessoas

Abuso de autoridade

Validacao de pares e validagdo superior
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Ocultacdo e/ou manipulacdo de
informacao

Elaboracdao de ADE e demais expediente para
controlo hierdrquico, do MP e do JIC

Vigilancias com registo de som e
imagem

Abuso de autoridade

Validagdo de pares e validacdo superior

Ocultacdo e/ou manipulacdo de
informacao

Elaboracdo de ADE e demais expediente para
controlo hierarquico, do MP e do JIC

AcbGes de divulgacdo para a
reducdo do numero de vitimas

Uso indevido da informacgao

Elaboracdo de conteudos pela unidade, validados
pela chefia

Validacao superior do conteudo da divulgacdo

Instauragdo de contraordenacao

Abuso de autoridade

Validagdo de pares e validacdo superior

Protecdo de fontes humanas

Protecdo de fontes humanas

Ocultagao de informagao

Acompanhamento efetivo e proximo da chefia e
direcao

Formacdo continua

Produgdo de relatérios de todas as interagdes

Recebimento indevido de verba

Acompanhamento efetivo e proximo da chefia e
direcao

Formacao continua

Produgdo de relatérios de todas as interagdes

Recolha de provas

Execucao da missao

Falsidade de colaboragdo (inversido
de papéis)

Verificacdo de pares
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Ocultacdo de informacao

Validacao de pares e superior

Recebimento indevido de verba

Validacdo de pares e superior

Utilizacdo indevida de terceiros
encobertos

Validagao superior

Desrespeito pelos Direitos,
Liberdades e Garantias do detido

Formac3o inicial e continua em Etica e Deontologia

Falta de socorro e encaminhamento
hospitalar em caso de urgéncia

Implementacdo de procedimentos

Planificacdo das acdes

Seguranca Guarda de detidos
Defini¢do de procedimentos de guarda de detidos
Fuga de detidos Guarda e condugao por dois ou mais trabalhadores
por detido
Implementacdo de sistemas CCTV
Execugao da missao Uso indevido da informacgao Restricdo de acesso a informacdo
Envio dos relatérios didrios . )
. . . Implementar regulamentos, manuais e guias de
Execucdo de relatdrios didrios acompanhados de suporte . L.
i o procedimentos e boas praticas
Vigilancia fotografico para destino incorreto

Execucdo de relatdrios didrios

Ocultagdo de informagdo nos
relatérios diarios

Verificagdo de pares

Registo e arquivo da missdo

Arquivamento indevido da missdo

Validagdo superior
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Area de atividade - Informagdo Criminal

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Centralizagdo e manutengdao da|,,. - . RV e . s
~ ¢ . . ¢ Violacao dos Direitos, Supervisdao interna e fiscalizacdo pela Comissdo
gestdo nacional do sistema de| . . 1 3 . ~
: . Liberdades e Garantias Nacional de Protecao de Dados
informagao criminal
Credenciacdo de seguranca e |Entrega indevida de 1 3 Implementacdo de protocolos de circulagdo e
acesso de informacao classificada |informacao classificada entrega de documentacao classificada
Arquivamento ou nao
instauragdo  de rocesso - - . .
¢ . P Fundamentagdo e validagdo pela hierarquia do
contraordenacional para| 1 3 . ~ ~
. - arquivamento ou ndo instauragdo de processo
Fiscalizagdo e instrugdo do favo.reumento do  sujeito
processo contraordenacional passivo do mesmo
Favorecimento/prejuizo  de Segregacdo de fungdes entre quem fiscaliza, quem
sujeito passivo no processo| 1 3 |tramita o processo contraordenacional e quem
Gestdo do sistema de informacgao contraordenacional decide a san¢do a aplicar
criminal Ocultacdo e/ou manipulacéo
. ~ 1 3 | Verificagdo de pares e validagao superior
de informagdo
Planeamento das agbes
Omissdes de atos 1 3
Localizagdo de fugitivos Registo prévio das a¢des
Praticas delituosas no Dupla validagdo superior, quer na planificacdo e
desenvolvimento das| 1 3 | desenvolvimento, quer na conclusdo
diligéncias Trabalho em equipa
Atribuicdo indevida de perfil 1 2 |Validacdo de pares e validacao superior
Manutengao funcional do SICPJ Violacdio do regulamento de
1 3 | Formagdo em Protec¢do de Dados

protecdo de dados
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Area de atividade - Informagdo Criminal

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Acesso indevido a informagao | 1 3 | Validagao superior
Exposicdo de informagdes
pessoais de intervenientes
em investigacdes, podendo . . e
. gac P . Formagdo dos trabalhadores para a identificagdo,
vir a resultar em eventuais . de . ~
~ ~ L. |1 3 |andlise e utilizacgdo de informagdes de fontes
acdes que poderdo constituir P
. . abertas, obedecendo a principios éticos
ameaga ou risco, a
integridade desses
intervenientes.
Quebra do segredo de Justica
. . N (informagdes sensiveis sobre e . .
Pesquisa de informacao ; L. .o Verificagdo rigorosa de informagdes: implementar
inquéritos,  passiveis  de ) e o
. U . 1 3 | processos rigorosos de verificagdo e validagdo de
divulgacdo indevida e de . ~ . .
informagdes obtidas através de OSINT
comprometerem a
integridade dos mesmos)
Recolha ilegitima de ~ .
. ~ ~ Regulamentacgdo e Politicas Internas: desenvolver
informacdo. Obtencdo de . ~
. ~ , e implementar regulamentagdes claras sobre a
informacdo através de| 1 3 . L . ~
. . . recolha, o uso e disseminagdo de informagdes de
métodos ilegais (eventual
. ) fontes abertas
acesso indevido, por ex.)
Uso indevido da informagao 1 3 | Formacdo em Etica e Deontologia
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Area de atividade - Informagdo Criminal

Processos

Subprocessos

Riscos (R)

PO | GC | GR

Medidas/Acdo proposta (M)

Fuga de informacdo sobre as

Comunicagdo do plano de alvos a fiscalizar com
antecedéncia maxima de 24h

Escolha dos alvos a fiscalizar por método aleatdrio
com ponderacdo do grau de risco do alvo de

acbes de fiscalizacdo e os| 1 3 | fiscalizacdo
Tratamento d,e . dados  de|alvos a fiscalizar Segregacdo de fungdes entre o planificador das
operadores economicos acBes de fiscalizacdo e os agentes fiscalizadores
Validagdo pela chefia
Ocultacdo ou manipulacdo da
informacdo enviada pelos| 1 3 | Verificacdo de pares e validacdo superior
operadores econdémicos
Controlo das intervengdes efetuadas no sistema
através de palavras-chave de seguranca e de
Divulgacdo ilicita de 1 3 diferentes niveis de acesso, com registos e
informacado identificacdo do utilizador
Definicdo de protocolo/procedimento
Tratamento de dados/informacio Erro no registo de dados 1 3 |Realizagdo de Auditoria Interna
. L Registo automatico da atividade dos operadores
'SubtragacN), fals'lfl'cagao da dos sistemas informaticos com a indicagdo dos
!nformagao crlmm,a'l com dados consultados, alterados ou eliminados e
impacto nas andlises e| 1 3

relatérios de
policial

informacgao

fiscalizagao desta atividade, com comunica¢do ao
titular da informacao

Verificagdo de pares e valida¢do pela chefia
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Area de atividade - Pericias

Processos

Subprocessos

Riscos (R)

Medidas/Acdo proposta (M)

Pericias cientificas

Elaboracdo do relatério da pericia

Erros substanciais e formais

Verificacdo de pares

Gestdo de fornecedores

Beneficio de fornecedores em
prejuizo do laboratério devido a
existéncia de relagbes e

interesses pessoais com
entidades  fornecedoras de
Servigos

Gestdo de recursos

Risco de colapso dos sistemas
(SRLPC, GeslLab, FEM), por
utilizacdo de softwares de gestdo
muito antigos, sem possibilidade
de manutencao

Cumprimento da declaracdo de ética

Realizacdo de ensaios

Beneficio de fornecedores em
prejuizo do laboratério devido a
existéncia de relagdes e
interesses pessoais com
entidades  fornecedoras de
servigos

Implementacdo do software de Gestdo -
LabWay LIMS

Avaliagdao adequada de produtos e servigos no
ambito do SGQ

Cumprimento da declaragao de
independéncia, imparcialidade, integridade e
confidencialidade do LPC na Politica da
Qualidade e MQ

Indicagdo mais do que um fornecedor,
recorrendo, sempre que possivel, a Lista de
Fornecedores Qualificados

Divulgacao de informacao
confidencial e de situagBes que
ainda ndo transitaram em julgado

Vinculagdo ao segredo de justica e profissional
(CPP, Lei Geral do Trabalho em Fungdes
Publicas - Decreto-Lei 35/2014 de 20 junho,
deveres dos funcionarios da PJ - estatutos e Lei
Organica)
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Area de atividade - Pericias

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Manipulacao de relatdrios 1 3 | Verificacdo de pares e validacdo superior
Manipulacao de resultados 1 3 | Verificacdo de pares e validacdo superior

Autorizacdo do DN no que diz respeito a
acumulacdo de fungbes, para além de
requerer declaracdo de auséncia de conflito de
interesses

Cumprimento da declaracdo de ética

Cumprimento de normativos legais em relagdo
a exclusividade dos funcionarios da PJ

Elaboragdo e manutencdo de registo de dados
primarios

Perda de imparcialidade e

Elaboragdo e seguimento de PO aprovados

objetividade na execucdo da
pericia devido a relacGes pessoais| 1 3
(familiares ou de confianca) ou a
atividades de carater pessoal

Ndo permissdo de realizagado de atividades por
parte de colaboradores para as quais possa
haver alguma relagdo pessoal

Relatério de exame pericial assinado por, pelo
menos, dois colaboradores

Verificacdo de pares

Cumprimento normativo do CPA (artigo 692 do
Decreto-Lei n? 4/2015, de 7 de janeiro — Casos
de Impedimento)

Cumprimento da Lei Geral do Trabalho em
Funcbes Publicas (artigos 702 a 732 do
Decreto-Lei n2 35/2014, de 20 de junho)
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Area de atividade - Pericias

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Participacao em diligéncias | Deficiente acondicionamento de 1 3 Criagdo de manual de procedimentos
processuais material em contexto de buscas

Formacao inicial e continua
Formacdo sobre CPA, CPP, RGPC, PPR, Etica e
) ) o Deontologia
Falta de isencdo e imparcialidade
Pericias no desempenho de funcdes| 1 2 | Obrigatoriedade de declaragdo, por parte do
publicas trabalhador, de inexisténcia de conflito de
interesses antes do inicio do processo de
formacdo da decisdo
Favorecimento/prejuizo de
pessoa individual ou coletiva,
L. devido a lagos familiares,
Pericias e . . . R S .
Assessoria técnica e administrativa | amizade, camaradagem,| 1 3 | Verificagdo de pares e validagdo superior
inimizade ou outros na
participagao em buscas,
interrogatdrios e inquiricdes
Favorecimento/prejuizo de
pessoa individual ou coletiva,
Elaboragdo da contagem de tempo |devido a lagos familiares,| 1 3 | Verificagdo de pares e validagdo superior
amizade, camaradagem,
inimizade ou outros
Favorecimento/prejuizo de
pessoa individual ou coletiva,
Elaboragdo do relatério da pericia |devido a lagos familiares,| 1 3 | Verificagdo de pares e validagdo superior
amizade, camaradagem,

inimizade ou outros
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Area de atividade - Pericias

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Cumprimento dos procedimentos da custddia
da prova, nomeadamente com a criacdo e
manutencao de sistema de registo de entrada,
saida e circulacdo dos elementos de prova
Comprometimento/destruicdo q 5 Formacdo inicial e continua
intencional de meios de prova ~ .
Implementacdo de sistemas de seguranca da
informacdo forense, nomeadamente sistemas
de backup ou réplica
Participacao em diligéncias Validagdo superior
processuais
Cumprimento dos procedimentos da custddia
da prova, nomeadamente com a cria¢ao e
manutencado de sistema de registo de entrada,
) . N saida e circulacdo dos elementos de prova
Descaminho/extravio/ocultagdo
de meios de prova apreendidos| 1 3 | Formagdo inicial e continua
ou facultados a titulo devolutivo Implementagdo de um sistema de backup
estruturado de dados (cépias forenses e dados
analisados)
Validagao superior
Favorecimento/prejuizo de Preenchimento de declaracdo de
pessoa individual ou coletiva, incompatibilidades
Realizacdo da pericia devido a lagos familiares,| 1 3
amizade, camaradagem, Verificac3o de pares e validagdo superior

inimizade ou outros
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Area de atividade - Pericias

Processos

Subprocessos

Riscos (R) PO | GC | GR

Medidas/Acdo proposta (M)

Criacdo de rede forense segregada com
storage adequado

Perda ou eliminacdo de dados 2

Implementacdo de um sistema de backup
estruturado de dados (cépias forenses e dados
analisados)

Implementag¢do de sistema centralizado com
componente de wokflow e arquivo digital para
tramitacdo do processo forense de exames
com mddulo de auditoria

Possibilidade de uso indevido de

Integracdo de todos os equipamentos em rede
para os integrar numa politica de uso seguro

equipamento forense

Restricdo do acesso aos equipamentos, ou as
salas em que estes se encontrem, aos
trabalhadores que, no ambito das suas
fungdes, os utilizam, estabelecer regras de
utilizacdo de equipamentos e a adogdo de
Livro de Registo de Utilizagdo de Equipamento

Realizagdo de ensaios

Cumprimento da declaracdo de ética

Pressdes para obtencdo de
determinado resultado

Cumprimento da declaragao de
independéncia, imparcialidade, integridade e
confidencialidade do LPC, da UPFC e da UPTI
na Politica da Qualidade e no Manual da
Qualidade

Elaboracao e manutencao de registo de dados
primarios

Elaboracdo e seguimento de PO aprovados
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Area de atividade - Pericias

Processos

Subprocessos

Riscos (R)

PO | GC [ GR

Medidas/Acdo proposta (M)

Implementacdo de principios de validagdo
assentes em boas praticas internacionalmente
reconhecidas, o que permitird a existéncia de
dupla verificacdo quando necessdrio ou
possivel

Realizagdo de relatério de exame pericial
assinado por todos os colaboradores
envolvidos na sua realizacdo, num minimo de
dois, de acordo com os manuais de boas
praticas reconhecidos
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Area de atividade - Armamento e Seguranga

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
L e Apoio tatico as diligéncias da Divulgacao ilicita de o -
Apoio a investigac¢ao criminal b L . .g . gac - 1 3 | Implementag¢do do papel de chefe de missdo
Investigacdo Criminal informacao
Abate de material em boas 1 3 Dupla verificacdo do material a abater e registo em
condicoes auto
Auséncia de monitorizagdo do
armamento e munig¢bes| 1 3 | Registo individual da acdo em documento préprio
atribuidas
Registo nominal do material distribuido contra
Entrega de material sem 1 3 termo de entrega discriminado (requisicdo
requisicao devidamente preenchida, assinada e validada por
pessoa competente)
Favorecimento na validacdo . s
. ¢ 1 3 | Cumprimento do Cédigo de Conduta da PJ
do material e fornecedor
~ . . Gestdo de equipamento de . . L . .
Gestdo patrimonial auip Furto de material 1 3 | Guarda e inventario do material
seguranga e armamento
. Dupla verificagdo do material a abater e registo em
Furto de material para abate | 1 3 P ¢ &
auto
Furto de material recebido 1 3 | Conferéncia por mais do que um elemento
Formalizacdo dos procedimentos para a
conferéncia de material recebido
Inexisténcia de conferéncia Realizacdo de auditorias periddicas para a
1|2 | 2

do material recebido

verificacgdo do cumprimento dos procedimentos
para a conferéncia do material recebido, e em que
sejam identificadas as inconformidades detetadas
e as acoes de melhoria implementadas
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Area de atividade - Sistemas de Informagdo e Comunicagdes

Processos

Subprocessos

Riscos (R)

PO | GC | GR

Medidas/Acdo proposta (M)

Gestdo de sistemas de comunicacdes

Gestdo de frota de radio

Extravio de terminais

1 3

Utilizacdo de PIN nos terminais mdveis

Gestdo de sistemas de informacao

Apoio aos utilizadores

Atribuicdo indevida de 1 3 Dupla verificacdo das atribuicGes e autorizacao
acessos superior
Tentativa de acesso a Elaboracdo/implementacdo de procedimentos de
informacdo confidencial sem| 1 3 | controlo para movimentos internos e entradas e
autorizacdo saidas dos trabalhadores
. N Elaboragdo/implementacdo de procedimentos de
Tentativa de usurpagdo de cdo/imp . ¢ . P
" 1 3 |controlo para movimentos internos e entradas e
dados por parte um utilizador ,
saidas dos trabalhadores
Tentativa de usurpagdo de Elaboracdo/implementagdo de procedimentos de
equipamento informatico| 1 3 | controlo para movimentos internos e entradas e

e/ou de telecomunicagdes

saidas dos trabalhadores
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Area de atividade - Gestio Administrativa

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Ag¢do proposta (M)
Obrigacdo de entrega do bem acompanhado de
guia de depdsito
Obrigacdo de registo em base de dados de depdsito

Auséncia de registo do 1 3 em cofre
expediente Obrigacdo de registo imediato da apreensdo no
SICPJ
Aposicdo de data e identificacdo do trabalhador
Controlo do cofre (droga, dinheiro que recebeu
e objetos
) ) Controlo de bens a entrada e saida de elementos
externos
50 admini . Controlo de circulacdo das trabalhadoras da
Gestao administrativa _ o limpeza e outros
Desvio ou apropriagdo de 1 3
bens apreendidos Controlo periédico do inventario
Registo de acessos
Restricdo de acessos
Favorecimento/prejuizo
devido a lagos familiares,| 1 2 2 |Validacao superior
amizade, inimizade ou outros
Gestéo de pessoal Uso/divulgacdo indevida de R , .. .
. ~ Formacao inicial e continua em Etica e Deontologia
informacdo
1|2 |2
reservada/pessoal  dos/das Validacs or d o da inf .
trabalhadores/as alidagdo superior do envio da informagao
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Area de atividade - Gestio Administrativa

Processos

Subprocessos

Riscos (R)

PO | GC | GR

Guarda de bens apreendidos

Desvio ou apropriacdo de
bens apreendidos

Investigagdo criminal

Limpeza

Acesso a informacao
reservada pelas/os
trabalhadoras/es da limpeza e
de empresas de manutengao
ou de obras

Medidas/Ac¢do proposta (M)

Implementagcdo de procedimentos de registo de
bens apreendidos

Realizacdo de auditorias internas regulares ao
inventario de bens apreendidos

Verificacdo de pares e pela chefia

Acompanhamento e rondas pela seguranga

Rotacdo de postos de trabalho dos profissionais de
limpeza
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Area de atividade - Gestdo e Administracdo de Pessoal

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Favorecimento/prejuizo  de
trabalhadores, chefias ou
e .. Elaboracdo do parecer ou dirigentes, devido a lagos e e .
Assessoria juridica e técnica ) ~ 1 . 1 3 | Verificacdo de pares e verificacao superior
informacado familiares, amizade,

camaradagem, inimizade ou
outros

Favorecimento/prejuizo  de

trabalhadores, chefias ou
N . Promogdes e alteragdes de dirigentes, devido a lagos I e .
Gestdo de carreiras .. L. 1 . 1 3 | Verificacdo de pares e verificacao superior
posicionamento remuneratério familiares, amizade,
camaradagem, inimizade ou
outros
s . Favorecimento de Cumprimento dos procedimentos de contratagao
) Aquisi¢do de viagens e estadas 1 3 =~
Processamento de vencimentos e fornecedores Verificagao de pares
remuneragdes acessorias L. . N Valida¢gdo mensal por equipas rotativas
¢ Processamento de salarios Desvio de remuneragao 1 3 - ‘;N - P q P
Validagdo pela hierarquia
Adoc¢do das deliberagdes do juri adotadas
Favorecimento/prejuizo  de colegialmente e acompanhadas da respetiva
candidatos, trabalhadores, fundamentagdo
Acompanhamento do processo de . . . - -
~ - ... |chefias ou dirigentes, devido Cumprimento das normas legais quanto a
Recrutamento e selegdo recrutamento e selegao pelo juri 1 3

de concurso

a lagos familiares, amizade,
camaradagem, inimizade ou
outros

impedimentos e escusa

Definicdo de métodos de selecdo definidos no
inicio do procedimento concursal, com a indicagdo
das regras de aplicagao
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Area de atividade - Gestdo e Administracdo de Pessoal

Processos

Subprocessos

Riscos (R)

PO | GC | GR

Medidas/Acdo proposta (M)

Elaboracdo de vdérias provas pelo juri com a escolha
aleatdria da prova no ato da sua realiza¢do ou, ndo
sendo exequivel, face ao elevado numero de
candidatos, deve a escolha da prova ser feita no
momento o mais préximo possivel da sua
prestacao

Implementa¢do de normas mais restritivas de
acesso as provas

Publicacdo das grelhas de correcao

Presenca dos elementos do juri na aplicagdo das
varias provas

de corregdo

Incumprimento dos critérios

Dupla correcdo de avaliagdes com classificacdo
elevada, definida previamente pelo juri

Corregdo andénima dos testes

Periodo experimental

trabalhador em
experimental

Favorecimento/prejuizo  de

periodo

Acompanhamento do cumprimento do Plano do
Periodo Experimental estabelecido por parte do
jari

Aplicacdo dos critérios objetivos de avaliagdo
previamente definidos, em conformidade com o
disposto no Regulamento de Periodo Experimental

Publicagdo da avaliagdo

Validagdo pela DSGAP e pelos trabalhadores em
periodo experimental
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Area de atividade - Gestdo e Administracdo de Pessoal

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Formacdo técnica e ético-profissional dos
membros do juri
Favorecimento/prejuizo  de Rotatividade dos membros dos juris dos
trabalhadores, chefias ou procedimentos e respetivo secretariado
Selegao de pessoal dirigentes, devido a lacos 1 3 | Transparéncia nos critérios de designagdo do juri

familiares, amizade,
camaradagem, inimizade ou
outros

Criacdo de manual de procedimentos de concursos

Implementacdo da subscricdo de declaracdo de
inexisténcia de incompatibilidades, impedimentos
ou conflito de interesses pelos membros do juri

Plano de Prevengdo de Riscos de Corrupgdo e Infragdes Conexas da Policia Judicidria (2025) 55/66




Area de atividade - Gestio Financeira e Patrimonial

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)

Auséncia ou deficiente validac¢do de Cumprimento das regras de imparcialidade e de

fatura com os elementos conflito de interesses

contratuais e com os trabalhos 1 3

realizados ou bens fornecidos Segregacdo de fungdes
Implementacdo de mecanismos de monitorizacao
das medidas tomadas para prevenir e gerir
situacdes de conflitos de interesses, bem como de
sancionamento dos casos de incumprimento das
obrigacdes declarativas de interesses,
incompatibilidades e impedimentos

Contratagdo publica Gestdo de contratos Criacdo e disponibilizacdo de um canal de denuncia

exclusivamente de uso interno, na intranet, no qual

Conflito de interesses 1 3 |seja possivel garantir o anonimato do denunciante,

para efeitos de denuncia de situacdo de conflitos de
interesse / impedimentos

Formacao e acdes de sensibilizacdo e partilha de
boas praticas sobre a tematica

Subscricdo pelo gestor do contrato de declaragao de
inexisténcia de conflito de interesses
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Deficiente gestdo de contratos

Controlo informatico dos contratos, criacdo de
alertas de aproximacao de fim do prazo de vigéncia
dos contratos

Elaboracdo de relatérios de execugdo dos contratos

Promocdo da participacdo em formacoes,
workshops ou webinares sobre regulamentacdo em
vigor e boas praticas de quem exerca funcdes de
gestor de contratos

Verificacdo de pares

Desvio ou ndo entrega dos bens ou
servicos contratados

Criacdo de um manual de boas praticas e manuais
de procedimentos de gestdo do economato,
existéncias e de gestdo de contratos

Formacdo continua

Gestdo informatizada do processo de aquisicdo,
contratos e controlo de stocks

Inventariagdo periddica das existéncias por
diferentes elementos com registo datado dos
resultados

Segregacdo de fungdes

Validacdo da rececao de bens ou servicos pelo
gestor do contrato
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Procedimentos pré-contratuais
de contratagdo publica

Conflito de interesses

Formacao ou ac¢les de sensibilizacdo e partilha de
boas praticas sobre a tematica

Monitorizacdo das situacbes de conflito de
interesses e sancionamento em caso de
incumprimento

Preenchimento do formulario de Requerimento de
Acumulacgdo de Fungdes

Criacdo e disponibilizacdo de um canal de denuncia
exclusivamente de uso interno, na intranet, no qual
seja possivel garantir o anonimato do denunciante,
para efeitos de denuncia de situacdo de conflitos de
interesse / impedimentos

Subscri¢ao pelo gestor do contrato de declaragao de
inexisténcia de conflito de interesses

Favorecimento de fornecedores no
convite, admissdo de propostas

Adocdo de modelos de avaliagdo de propostas com
fatores preferencialmente quantitativos ou,
guando sejam qualitativos, devidamente objetivos
e transparentes de modo a ndo falsear a
concorréncia

Gestdo informatizada do processo de contratacdo
de modo a identificar os valores adjudicados a
fornecedores através de procedimentos ndo
concorrenciais (ajuste direto ou consulta prévia)

Implementacdo de procedimentos de contratagao
concorrencial (concurso publico, concurso limitado
por prévia qualificagdo, procedimento de
negociagao, didlogo concorrencial ou parceria para
a inovagao)
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Inclusdo na constituicdo do juri de elementos de
diversas areas técnica e juridica

Utilizacdo de plataformas de contratacdo publica
eletrdnica

Diversificagdo da consulta de fornecedores nos
procedimentos ndo concorrenciais (ajuste direto e
consulta prévia)

Incumprimento das regras de
contratacdo publica

Elaboragdo de manual de boas préticas e manual de
procedimentos para a contratagdo e gestdo de
contratos publicos

Realizacdo de auditorias periddicas

Gestdo de ativos

Abate fisico de ativos

Abate de bens dissociados dos
registos contabilisticos

Realiza¢do do abate de bens em simultaneo com o
registo contabilistico informatico da operagao

Abate de bens em condi¢Oes
operacionais

Avaliagao do bem proposto para abate, em face da
sua condi¢do

Criacdo/verificacdo de um manual de boas praticas
e manuais de procedimentos de gestdo dos bens
inventariados

Gestdo de equipamento
administrativo (inventario)

Inconsisténcia na gestdo do
equipamento administrativo
(inventario)

Atualizagao dos dados, registando as discrepancias
e abates

Criacdo/atualizacdo de um manual de boas praticas
e manuais de procedimentos de gestdo dos bens
inventariados

Melhoria do sistema de informacao de inventario

Realizac¢do de auditorias periddicas

Segregacdo de funcgOes entre operagOes fisicas
sobre os bens e registo informdatico

Realizacdo anual de acbes de inventariacdo fisica
por amostragem
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Gestdo de frota automovel

Controlo deficiente de custos por
viatura

Favorecimento de operadores
econdémicos

Registo no didrio de bordo da viatura de todas as
saidas, abastecimentos e quildémetros efetuados

Diversificar o nimero de fornecedores consultados

Implementacdo de aplicagdo informatica de
inventdrio e gestdo de frota que especifique todo o
histérico de despesa e consumos de cada viatura

Utilizagdo indevida (para proveito
proprio ou para cedéncia a
terceiros)

Implementacdo do procedimento sequencial e
hierarquizado de aprovacdo e autorizagdo das
intervenc¢des de manutengdo/reparacdo de viaturas

Cumprimento do Regulamento do uso de veiculos
da Policia Judicidria

Manutengao de instalagbes e
equipamentos

Favorecimento de operadores
econdémicos

Realizacdo de auditorias mensais por amostragem

Implementacdo de procedimento sequencial e
hierarquizado de aprovacdo e autorizagdo das
intervencdes de manutencdo e/ou reparacdo de
instalacdes e equipamentos

Registo na base de dados de manutencdo de
instalagcdes e equipamentos da informagdo que
especifique todo o histdrico de despesa e consumos
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Utilizagdo das instalagdes

Utilizacdo indevida (para proveito
préprio ou para cedéncia a
terceiros)

Controlo de acessos

Validacdo pelos pares e pela chefia

Utilizacdo de equipamentos
informaticos e telecomunicacdes

Utilizacdo indevida (para proveito
proprio ou para cedéncia a
terceiros)

Conferéncia por chefia e por entidade externa a
Brigada/Servico

Controlo periddico do inventario

Registo de atribuicdao

Utilizagdo de outros bens

Utilizacdo indevida (para proveito
préprio ou para cedéncia a
terceiros)

Conferéncia por chefia e por entidade externa a
Brigada/Servico

Controlo periddico do inventario

Registo de atribuicdo

Utilizacao de viaturas

Abuso dos cartdes de
abastecimento

Conferéncia por chefia e por gestor de frota da UO

Registo de atribuicdo

Utilizacao indevida (para proveito
proprio ou para cedéncia a
terceiros)

Conferéncia por chefia e por gestor de frota da UO

Registo de atribuicao

Registo de uso de viaturas em mapa de bordo e/ou
no PolNet
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Gestdo de projetos

Gestdo financeira dos projetos

Duplo financiamento

Articulacdo entre equipas da DS-ID, DS-GFP e DS-
GAP

Criacdo de fontes de financiamento distintas por
projeto

Assinatura diaria dos trabalhadores afetos aos
projetos

Operagdes contabilisticas e de
tesouraria

Contabilizacdo da despesa

Pagamentos indevidos

Automatizacdo do controlo de pagamentos na
tesouraria e fundos de maneio

Criacdo e atualizagdo de base de dados de
fornecedores de acesso restrito, suportada por
documentacdo devidamente assinada

Realizacdo de auditorias periddicas

Segregacdo de fungdes

Validag¢do superior

OperacgoOes de tesouraria

Apropriacdo de fundos

Implementacdo de controlo didrio dos movimentos
de tesouraria

Verificagao de pares
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Area de atividade - Controlo de Gestio

Processos

Subprocessos Riscos (R)

PO | GC | GR

Medidas/Acdo proposta (M)

Realizacdo da avaliacdo de
desempenho, com

Publicitagdo dos instrumentos disponiveis de
defesa do avaliado

Implementacdo de sistemas de avaliagcdo apoiados

- Proposta avaliacdo  pelo | favorecimento ou prejuizo de por plataformas eletrénicas, com garantia de
Avaliagdo de desempenho . . 1 N .
avaliador algum trabalhador, devido a transparéncia de indicadores (SIGRI)
lagos  familiares, amizade, Verificagdo do cumprimento das regras e critérios
inimizade ou outros do procedimento avaliativo de acordo com o
manual de processo
Armazenamento da informacdo nas pastas
partilhadas com acesso limitado
Contratagdo de formagdo externa especifica de
auditoria a ministrar aos auditores (formagdo dos
auditores)
Controlo pelo coordenador da auditoria interna da
Favorecimento/prejuizo  de rotatividade dos auditores, e verificagdo da sua
trabalhadores, chefias ou elegibilidade para chefiarem/integrarem as
L dirigentes, devido a lacos mesmas
Controlo Interno Planeamento da Auditoria ¢ g.l. . f:l 1
amiliares, amizade, Criac3o de bolsa de auditores
camaradagem, inimizade ou
outros Cumprimento do plano anual das auditorias

Elaboragdo da Politica de Auditoria Interna

Elaboracdao de Manual de procedimentos de
Auditoria

Realizacdo de auditorias por equipas constituidas,
no minimo, por dois auditores
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Area de atividade - Controlo de Gestio

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)

Formacgdo/qualificacio dos auditores para o

Alteracao dos contetdos 1 3 |exercicio de funcbes # Verificacdo de pares e
aprovacao hierdrquica

Recomendacdes elaboradas Form?g‘éo/qualififagéo dos auditores para o

com vista ao favorecimento| 1 3 | exercicio de fungdes

Producio do Relatério da Auditoria préprio ou de terceiros Verificagdo de pares e aprovagdo hierdrquica

Armazenamento da informacdo nas pastas
partilhadas com acesso limitado

Uso indevido da informaggo 1 3 |Formagdo/qualificagdo dos auditores para o

exercicio de fungdes

Verificagdo de pares e aprovagao hierarquica
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Area de atividade - Disciplinar e Inspeg¢do

Processos Subprocessos Riscos (R) PO | GC | GR Medidas/Acdo proposta (M)
Favorecimento/prejuizo  de Formacdo em Etica e Deontologia
Instrucdo do processo disciplinar | trabalhador em processo| 1 3
disciplinar Verificagdo de pares e verificagdo superior
Manipulacio das declaracdes | 1 3 Diligén'ci.a efetuada por dois elementos/instrutor e
secretaria(o)
Recolha de prova Omiss3o, Ocultacso, A . .
s . . - Diligéncia efetuada por dois elementos/instrutor e
Disciplinar destruicdo ou manipulacdoda| 1 3 L.
secretaria(o)
prova
Favorecimento/prejuizo  de
trabalhador em processo| 1 3 | Verificagdo de pares e pela hierarquia
disciplinar
Relatério final
Omissao, ocultagao,
deturpacao, deficiente | 1 3 | Verificagdo de pares e pela hierarquia

avaliagdo da prova
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