Declaragao Conjunta dos Chefes de Policia Europeus

Declaragao de Lisboa

Contexto

A conservacdo obrigatéria de dados foi harmonizada na UE em 2006 através da Diretiva
2006/24/CE (Diretiva de Conservacdo de Dados). Na sequéncia da invalida¢do da Diretiva de
Conservacdo de Dados, em 2014, pelo Tribunal de Justica da Unido Europeia (TJUE), o artigo
15.2, n.2 1 da Diretiva 2002/58/CE (a Diretiva de Privacidade Eletrénica) constituiu a base juridica
para a legislacdo nacional relativa a conservagao de dados para fins de aplicacao da lei.

Neste contexto, os Estados-Membros mantiveram, revogaram ou alteraram a sua legislacao
nacional. A Diretiva de Conservacdo de Dados ainda ndo foi devidamente revista e
implementada.

A jurisprudéncia do TJUE levou a restri¢des significativas relativamente a conservac¢do de dados
de trafego e localizacdo para efeitos de prevencdo, dete¢do ou investigacdo de infragGes penais,
0 que representa um obstaculo significativo para os 6rgdos de policia no desempenho das suas
funcdes, tanto a nivel interno como em termos de cooperagdo juridica e de aplicagdo da lei
internacional.

Resumidamente, o TJUE emitiu a seguinte jurisprudéncia relevante:

e Em 2014, o TJUE, no caso da Digital Rights Ireland, decidiu que, embora a conservacao de
dados satisfaca genuinamente objetivos de interesse geral na luta contra crimes graves, a
Diretiva de Conservac¢do de Dados ndo cumpria os requisitos de proporcionalidade uma vez
que a interferéncia nos direitos fundamentais ndo se limitava ao estritamente necessario.
Assim, a Diretiva de Conservacao de Dados foi declarada invalida;

e Na sua decisdo de 2016 sobre a Tele2 Sverige AB, o TIEU confirmou que a legislacdo da UE,
em particular a Diretiva de Privacidade Eletrénica, impede legislacdo nacional que prevé
uma conservac¢do generalizada e indiscriminada de dados de trafego e localizagdo. No
entanto, o TJUE deixou claro que a Diretiva de Privacidade Eletrénica ndo impede a
legislacdo nacional de impor uma conservacdo orientada de dados com o propdsito de
combater a criminalidade grave, desde que tal conservacdo de dados se limite ao
estritamente necessario;

e No dia 6 de outubro de 2020, a Grande Seccdo do TJUE proferiu os seus acorddos sobre a
conservacdo de dados relativamente as normas britanicas, francesas e belgas (Processo C-
623/17 [Privacy International] e Processos apensos C-511/18 [La Quadrature du Net e
Outros], C-512/18 [French Data Network e Outros] e C-520/18 [Ordre des barreaux
francophones et germanophone e Outros]). Embora o TJUE tenha apontado diferentes
solucGes em matéria de conservacdo de dados em conformidade com a legislacdo da UE
(por exemplo, conservacgdo de dados de enderecos IP, conservacdo de dados em situagdes
de ameaca nacional), os tribunais de reenvio levantaram duvidas sobre se a jurisprudéncia
priva os Estados-Membros de um instrumento considerado necessdrio para salvaguardar a
seguranca nacional e combater a criminalidade;

e No dia 5 de abril de 2022, no Processo C-140/20 (G.D. contra o Comissario da Garda
Siochana), o TJUE confirmou a sua jurisprudéncia estabelecida segundo a qual a conservagado
generalizada e indiscriminada de dados de trafego e localizacdo relacionados com
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comunicacgdes eletrdnicas é contrdria ao direito da Unido, mesmo que pretenda combater a
criminalidade grave. No caso em questdo, um assassino condenado contestou a utilizacdo
de provas sob a forma dos seus dados de trafego e de localizagdo em processos penais e
intentou uma agao contra as disposicdes irlandesas em matéria de conservacao de dados;

e Nodia 20 de setembro de 2022, o TJIUE decidiu que a legislacdao alema sobre a conservagao
de dados é incompativel com o direito da UE (SpaceNet e Telekom Deutschland), embora
em comparag¢do com outros textos legislativos nacionais, o ambito da conservac¢do e o
periodo de conservagdo fossem limitados.

Ao especificar exce¢des a um regime (nacional) de conservacdo de dados generalizada e
indiscriminada, o TJUE elaborou um possivel modelo de conservacdo de dados, tanto a nivel
europeu como nacional.

Tais excec¢0es restritas incluem, entre outras: a conservagao orientada de dados de trafego e de
localizagdo, limitada de acordo com as categorias de pessoas em causa ou utilizando um critério
geografico; a conservacdo preventiva generalizada e indiscriminada no dominio da seguranca
nacional, mas limitada no tempo ao estritamente necessario, sempre que o Estado-Membro em
causa seja confrontado com uma ameaga grave a seguranga nacional, que se demonstre ser
genuina e existente ou previsivel; a conservacdo generalizada e indiscriminada de enderecos IP
associados a fonte de uma ligacdo a Internet; a conservagao generalizada e indiscriminada de
dados relativos a identidade civil de utilizadores de sistemas de comunicac¢ses eletrdnicas; e a
conservagao expedita (conservacdo imediata) de dados de trafego e localizagdo na posse de tais
prestadores de servicos.

Embora varios Estados-Membros tenham revogado legislagdio nacional resultante da
transposicao de leis de conservacdo de dados (principalmente devido a decisGes dos seus
respetivos Tribunais Constitucionais), outros Estados-Membros ainda aplicam o regime lega de
transposicdao da Diretiva de Conservacao de Dados. Alguns paises criaram novos regimes
juridicos para estarem em conformidade com a jurisprudéncia do TJUE.

Tendo em conta a situagdo atual, nés, Chefes de Policia, pretendemos formular as seguintes
Consideragoes

e Respeitamos profundamente o poder judicial que se reflete nas decisdes do Tribunal de
Justica Europeu acima mencionadas;

e As nossas missdes de servigo publico sdo diariamente levadas a cabo com diligéncia, de
acordo com o Estado de direito, que inclui as Constituicdes nacionais e a Carta dos Direitos
Fundamentais da UE;

e As nossas missdes assentam nos principios fundamentais da drea dos Assuntos Internos e
da Justica da UE, com énfase na salvaguarda da vida e bem-estar dos individuos e
comunidades, respeitando a diversidade de culturas, tradi¢cdes e identidades nacionais;

e A nossa obrigacdo primordial e permanente é assegurar a defesa de direitos fundamentais
como a liberdade, a igualdade, a protecao de dados, a seguranca e a justica, que nos
comprometemos a cumprir através de cada uma das nossas missoes.

Preocupagodes

O impacto negativo da inseguranca juridica na area da conservacdo de dados tem as seguintes
implicacOes, entre outras:
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e Na auséncia de seguranca juridica dos quadros juridicos nacionais em matéria de
conservacdo de dados, existe o risco de os 6rgdos de policia ndo conseguirem aceder a
provas importantes necessarias para identificar, prevenir, investigar e reprimir crimes. As
diferengas existentes nas leis nacionais parecem levantar questdes para casos
transfronteiricos, em que os drgaos de policia enfrentam procedimentos e periodos de
conservagao diferentes consoante o pais;

e Periodos de conservacgdo pouco claros e insuficientes no caso de armazenamento de dados
para fins comerciais. Isto é particularmente problematico em paises onde ndo ha (de acordo
com as decisGes do TJUE) qualquer obrigacao juridica para os prestadores de servigos de
conservarem dados que ndo sejam de conteldo, uma vez que os drgdos de policia ndo
podem saber ao certo que dados que ndo sejam de conteudo estardo disponiveis e por
guanto tempo;

e Os procedimentos de acesso constituem um desafio sobretudo em investigacOes
transfronteiricas. As diferencas nos regimes nacionais de conservacao de dados, tipos de
dados e periodos de conservagao, representam os principais obstdculos a investigacdo e
repressao de crimes transfronteiricos;

e A conservagado expedita (quick freeze) ndo pode substituir a conserva¢ao de dados, na
medida em que sé pode ser aplicada aquando da detecdo ou suspeita de crime e depende
dos dados efetivamente armazenados pelos fornecedores de servigos.

e Desafios tecnoldgicos existentes, tais como a conservagdo de enderecos IP dindmicos e os
problemas relativos ao CGNAT, continuam por resolver, enquanto desenvolvimentos
tecnoldgicos emergentes (como o 5G e a loT [Internet das Coisas]) irdo provavelmente
acrescentar complexidade a algumas das atuais questdes relativas a conservacdo de dados
sem conteudo.

e Estes impactos negativos sdo transversais a todos os Estados-Membros da UE, aos paises
associados de Schengen, ao Reino Unido e além-fronteiras, em particular no que diz respeito
a cooperacdo internacional.

e Adignidade humana, o valor basilar da Carta dos Direitos Fundamentais da Unido Europeia
(Artigo 1), requer uma reflexao profunda face a um equilibrio significativo e adequado entre
os direitos fundamentais.

e A sociedade torna-se cada vez mais digitalizada e internacionalizada e as empresas
internacionais tém uma grande influéncia sobre os cidaddos europeus. Com vista a
manutencdo da segurancga e a prevencao e detecdo de crimes graves, é importante que as
empresas internacionais a prestar servicos na Europa sejam igualmente obrigadas a
conservar dados, em consonancia com o enquadramento juridico da Unido Europeia.

Nos, Chefes de Policia,

e Assumimos diariamente a responsabilidade de assegurar a protecao dos direitos, liberdades
e garantias dos cidaddos, sendo ao mesmo tempo inteiramente escrutinados pela sociedade
no que diz respeito a nossa eficiéncia e qualidade de desempenho;

e Sinalizamos estas dificuldades, com base nos nossos conhecimentos especializados, na
nossa reflexdo conjunta e experiéncia na area, as instituicdes europeias e nacionais, dando
0 nosso contributo para permitir solu¢des construtivas aos niveis legislativo, executivo e
judicial;

e Estamos particularmente preocupados com o impacto, a nivel nacional e internacional, da
auséncia de um regime de Conservacdo de Dados da UE relativo aos dados de trafego e
localizacdo, que afeta ndo sé o cumprimento das nossas missdes mas toda a sociedade, e
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questionamos o impacto nos direitos, liberdades e garantias dos cidaddos e,
consequentemente, no Estado de direito democratico, uma vez que alguns tipos de crimes
s6 podem ser evitados e investigados caso seja permitida a conserva¢do de dados sem
conteudo;

e Apelamos a um trabalho abrangente ndo apenas referente ao regime da conservacdo de
dados, mas também relativamente ao acesso e a exploragdo dos dados, a fim de se obter
um novo enquadramento juridico que restabeleca a confianca entre os érgdos de policia, o
setor privado e os cidadaos;

e Vivemos tempos dificeis, com um desequilibrio crescente entre os meios e capacidades
abusivamente utilizados pelas organiza¢des criminosas e a nossa capacidade de dar uma
resposta operativa e eficiente.

Lisboa, 30 de margo de 2023

Orgdo de Policia — Assinaturas (por ordem alfabética [no original em inglés] de Pais)

Pais Nome Cargo Orgdo de Policia
Austria Raimund Krendl Diretor do Servigo de Intelligence
Subdepartamento 1.1 - Criminal
Assuntos de Organizacao
e Politicas
Assinatura

POLIZEI"®

Pais Nome Cargo Orgdo de Policia
Bélgica Marc de Comissario-Geral Policia Federal
Mesmaeker
Assinatura

0 Federial Police
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Pais Nome Cargo Orgao de Policia

Bulgaria Svetlin Lazarov | Diretor de Digital Directoria-Geral de
forensics e Cyber Combate ao Crime
Intelligence Organizado —

Ministério dos
Assuntos Internos

Assinatura
Pais Nome Cargo Orgdo de Policia
Croacia Antonio Adjunto da Directoria- Directoria-Geral de
Gerovac Geral de Policia e Diretor | Policia
da Diretoria de Policia
Criminal
Assinatura
Pais Nome Cargo Orgdo de Policia
Chipre Stelious Chefe de Policia Policia do Chipre
Papatheodorou

Assinado antes da Sessdao de Compromisso - Metadata Law Enforcement Conference
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Pais Nome Cargo Orgao de Policia
Dinamarca Mikael Henrik Comissario Adjunto National Special Crime
Wern Unit

Assinado antes da Sessdo de Compromisso - Metadata Law Enforcement Conference

POLITI

Pais Nome Cargo Orgdo de Policia
Estonia Leho Laur Diretor-Geral Adjunto Policia e Direcdo de
Diretor do departamento | Guarda de Fronteiras
de combate ao Crime
Econdémico e Diretor
Interino da Policia
Criminal Nacional
Assinatura
Pais Nome Cargo Orgdo de Policia
Finlandia Diregdo de Policia

Nacional

Assinatura digital apds a Sessao de Compromisso - Metadata Law Enforcement

Conference

L poLisi
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Pais Nome Cargo Orgao de Policia
Franga Thierry De DGPN/CAB/Conseiller Police Nationale
Wilde AEI
Assinatura
POLICE 7y
NATIONALE
Pais Nome Cargo Orgdo de Policia
Franga Olivier Alary Colonel - Consultor Gendarmerie Nacional
sénior para os assuntos de Franga
europeus e
internacionais
Assinatura
T
Pais Nome Cargo Orgao de Policia
Alemanha Martina Link Vice-Presidente BKA - Departamento
Federal de Policia
Criminal
Assinatura
* Bundeskriminalamt
Pais Nome Cargo Orgdo de Policia
Grécia Dimitri Mallios | Major-General de Policia Policia Helénica
Assinatura
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Pais Nome Cargo Orgao de Policia
Hungria Aron Jeney Diretor Departamento
Nacional de
Investigacao
Assinatura
Pais Nome Cargo Orgdo de Policia
Irlanda Michael Comissario Adjunto Garda National Crime
McElgunn & Security Intelligence
Service
Assinatura
Pais Nome Cargo Orgdo de Policia
Italia Vittorio Rizzi Diretor-Geral Adjunto do Diretoria Central de

Departamento de
Seguranca Publica

Policia Criminal

Assinatura digital apds a Sessdo de Compromisso - Metadata Law Enforcement

Conference
Pais Nome Cargo Orgdo de Policia
Letonia Armands Ruks Chefe da Policia de Policia de Estado
Estado
Assinatura

POLICIJA
pky
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Pais Nome Cargo Orgao de Policia

Lituania Marius Comissario-geral Adjunto Departamento de
Draudvila de Policia Policia do Ministério
dos Assuntos Internos
Assinatura
Pais Nome Cargo Orgao de Policia
Luxemburgo Philippe Diretor-Geral Policia Gra-Ducal
Schrantz
Assinatura
POLICE
_ LETZEBUERG
Pais Nome Cargo Orgdo de Policia
Malta Angelo Gafa Comissario de Policia Malta Police Force
Assinatura
Pais Nome Cargo Orgao de Policia
Paises Jannine van den Comissaria Adjunta Policia dos Paises
Baixos Berg Cooperacao Policial Baixos
Internacional
Assinatura

P'GLITIE
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Pais Nome Cargo Orgao de Policia
Noruega Erik Diretor do NCIS - Servigo nacional
Marthinussen Departamento de de investigacao
Investigacdo e Agao criminal
Penal
Assinatura digital apds a Sessao de Compromisso - Metadata Law Enforcement
Conference
PI;LITI;T
Pais Nome Cargo Orgdo de Policia
Portugal Luis Neves Diretor Nacional Policia Judiciaria
Assinatura
Pais Nome Cargo Orgdo de Policia
Roménia Ciprian Antohe Diretor Adjunto da Policia da Roménia
Diretoria de Operacdes
Especiais
Assinatura
Pais Nome Cargo Orgdo de Policia
Eslovénia Senad Jusié¢ Diretor-Geral Interino da | Policia da Republica da

Policia

Eslovénia

Assinatura digital apds a Sessdo de Compromisso - Metadata Law Enforcement

Conference

[z

u
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Pais

Nome

Cargo

Orgdo de Policia

Espanha

Francisco Pardo
Piqueras

Diretor-Geral de Policia

Policia Nacional de
Espanha

Assinado antes da Sessdao de Compromisso - Metadata Law Enforcement Conference

11Xy

Pais

Nome

Cargo

Orgdo de Policia

Espanha

Maria de las Mercedes
Gonzalez Fernandez

Diretora Geral

Guardia Civil

Assinado apods a Sessdao de Compromisso - Metadata Law Enforcement Conference

Pais Nome Cargo Org3o de Policia
Suécia Tobias Bergkvist Comissario de Policia, Autoridade de Policia
Diretor da Divisao de da Suécia
Investigacao,
Departamento Nacional
de Operacoes
Assinatura
&
& Polisen
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