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ATAN.21

Ata de reunido para o procedimento concursal comum para o preenchimento de 8 postos de "
trabalho da carreira de especialista de policia cientifica para a Unidade de Sistemas de Informacdo
e Comunicacgdes da Policia Judicidria em Lisboa.

Aos 22 dias do més de dezembro de dois mil e vinte e um, reuniu-se o juri nomeado por despacho
de 22/12/2021 do Exmo. Sr. Diretor Nacional Adjunto da Policia Judiciaria, para o procedimento
concursal comum para o preenchimento de 8 postos de trabalho da carreira de especialista de
policia cientifica para a Unidade de Sistemas de Informagdo e Comunicagdes.

Estiveram presentes: Jodo Luis Simdo Martins, Diretor da Unidade de Sistemas de Informagdo e
Comunicag¢des, que presidiu, os vogais efetivas, Edgar dos Santos Luzia, Carlos Manuel Garcia e
Silva, Sandra Cristina Ferreira Batista Matildes, tendo este Ultimo, secretariado a presente

reuniao.
A reunido teve a seguinte ordem de trabalhos:

l. Definigdo das licenciaturas a exigir para a fungdo inerente a carreira de especialista de
policia cientifica, considerado o perfil de competéncias definido para o recrutamento de
Especialistas de Policia Cientifica;

ll.  Deliberagdo sobre os métodos de selegdo, ordem da aplicagdo, locais para a realizacdo
e condigbes especificas da sua realizagdo, pardmetros de avaliacdo dos métodos de
sele¢do e respetiva ponderacdo, critérios de avaliagdo e grelha classificativa;

lll.  Aprovagdo das dreas tematicas, bibliografia e legislacdo a indicar no aviso de abertura,
necessdria para a realizagdo da prova escrita de conhecimentos;

IV.  Definicdo do sistema de classificagdo final, bem como a respetiva férmula;

V. Aprovag¢ao de modelo de ficha a utilizar na prova de entrevista profissional.

Na sequéncia do despacho do Exmo. Senhor Diretor Nacional Adjunto supramencionado, o jiri
reuniu com vista a preparagdo da divulgagdo do aviso de abertura deste concurso, tendo para
o efeito, definido:

A - LICENCIATURAS ADEQUADAS:

Tendo em considera¢do o perfil de competéncias de Especialista de Policia Cientifica, que se
encontra definido por despacho do Diretor Nacional n.2 40/2021-GADN, de 17/12/2021,
constante do anexo | & presenle ald, yue dela ldz pdrle inlegranle, conforme o previsto no n.2
2 do artigo 5.2 da Portaria n.2 248/2021, publicada no Diario da Republica 1.2 Série, n.2 219, de
11 de novembro, adiante designada por Portaria e sendo a habilitagdo literdria minima, exigivel
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para a carreira especial de especialista de policia cientifica a licenciatura, delibera o jari
considerar como adequadas as licenciaturas ou mestrados integrados que estejam enquadrados
nas seguintes areas de educagido e formacao [por referéncia a Portaria 256/2005, publicada no
Diario da Republica | Série-B n.2 53. De 16 de marco e que aprovou a Classificacdo Nacional das
Areas de Educac3o e formagio (CNAEF)]:

e Matematica e Estatistica - Programas nao classificados noutra areas de
formacdo (Area CNAEF 469)

e Informética (Area CNAEF 480)

e Ciéncias Informaticas (Area CNAEF 481)

e Engenharia e técnicas afins (Area CNAEF 520)

e Eletrénica e automacgao (Area CNAEF 523)

e Engenharias e técnicas afins - Programas ndo classificados noutra dreas de
formacado (Area CNAEF 529)

B - METODOS DE SELECAO
De acordo com o previsto no n.2 4 do artigo 5.2 da Portaria, sdo aplicados os seguintes métodos
de selegdo obrigatorios:

a) Prova escrita de conhecimentos gerais e especificos (PC)
b) Avaliagdo Psicoldgica (AP)

c) Provas fisicas (PF)

d) Exames médicos (EM)

e) Entrevista Profissional (EP)

C—PROVA DE CONHECIMENTOS

A Prova de Conhecimentos (PC) visa avaliar o saber académico e ou profissional, bem como as
competéncias técnicas e a capacidade do candidato para a sua aplicagdo a situagdes hipotéticas

ou concretas no exercicio da fungéo;

A Prova de Conhecimentos (PC) reveste a forma escrita, de realizagdo individual, com consulta,
em ambiente controlado, e devera ser realizada por todos os candidatos em simultdneo, uma
vez que é de realizagdo Unica.

Na realizacdo da prova de conhecimentos, apenas é permitida a consulta de legislagdo, que o
candidato traga consigo e em suporte de papel.

A Prova de conhecimentos (PC) é constituida por questdes de resposta fechada e uma questado
tematica de desenvolvimento e efetuada em suporte de papel.
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As areas temidticas, a bibliografia e a legislagdo para a Prova de Conhecimentos (PC) constam
nos Anexos | e Il da presente ata.

A Prova de Conhecimentos (PC) é constituida por um total de 40 questdes de escolha
multipla e uma questdo temdtica de desenvolvimento, relativas a conhecimentos técnicos
transversais e especificos, com quatro opgdes de resposta, em que:

a) Os candidatos devem assinalar apenas uma resposta de entre as respostas possiveis
em cada questio;

b) Cada resposta certa de escolha muiltipla, serd classificada com 0,4 valores;

c) Cada resposta errada de escolha multipla, desconta 0,05 valores;

d) A auséncia de resposta ou a indicagdo de mais do que uma resposta correspondera a
atribuicdo de 0 (zero) valores, nessa quest3o;

e) A resposta tematica de desenvolvimento tera uma classificagdo de 4 valores.

A PC tera a duragdo maxima de 120 minutos, com tolerdncia de 15 minutos.

Durante a realizagdo da Prova de Conhecimentos (PC) ndo é permitida a utilizagdo de telemdveis
ou qualquer aparelho eletrénico computorizado ndo autorizado.

A prova escrita realizar-se-a em locais a definir nas cidades de Lisboa, Funchal e Ponta Delgada.

A corregdo da Prova de Conhecimentos (PC) é efetuada sob anonimato, pelo que a prova ndo
devera conter qualquer elemento identificador do candidato.

A quebra do anonimato implica a anulacdo da prova pelo Jdri.

A classificagdo final deste método de sele¢do é valorada de acordo com a escala de 0 a 20
valores, considerando-se a valoracdo até as centésimas, e resulta da soma aritmética das
classificagdes obtidas em cada uma das questdes.

D - AVALIAGAO PSICOLOGICA

A avaliagdo psicoldgica visa avaliar, através de meios e téchicas de natureza cientifica, aptidoes,
caracteristicas de personalidade e competéncias dos candidatos e estabelecer um prognostico

de adaptagdo as func¢des a exercer, tendo como referéncia o perfil de competéncias definido.

A manifestacdo de competéncias profissionais para o ingresso nas carreiras especiais envolve a
mobilizacdo de aptiddes e caracteristicas da personalidade, conforme artigo 7.2 do Despacho:

a) Competéncias gerais:

i) Aptiddes: Raciocinio ldgico-indutivo; Raciocinio critico verbal; Raciocinio critico

numérico e Atencgdo concentrada;



MINISTERIO DA JUSTICA

POLICIA JUDICIARIA

UNIDADE DE SISTEMAS DE INFORMAGAO E COMUNICAGOES

ii) Caracteristicas da personalidade: Relagdes com as pessoas; Estilo de pensamento;
Sentimentos e emocdes; Neuroticismo, Extroversdo e Abertura a experiéncia;

Amabilidade; Conscienciosidade.
b) Competéncias especificas:

i) Resisténcia a rotina;

i) Resisténcia a frustracdo;

iii) Capacidade de observagdo com particular atencdo a detalhes;
iv) Capacidade de trabalho em equipa;

v) Capacidade de comunicagdo oral e escrita;

vi) Capacidade de lidar com dados estatisticos;

vii) Capacidade de resposta rapida a estimulos;

viii) Capacidade de gestdo de stress e adaptabilidade geral;

ix) Desenvolvimento moral: Etica da responsabilidade.

A Avaliagdo Psicolégica (AP) é realizada numa Unica fase, em suporte informatico, com a duragdo

de um dia util.

A Avaliacdo Psicoldgica (AP) é constituida, nomeadamente, por provas de aptiddes,

personalidade e motivagao.

Na Avaliacdo Psicoldgica (AP) serd garantida e observada a privacidade dos elementos e
resultados perante terceiros que ndo o proprio candidato, sob pena de quebra do dever de
sigilo.

A Avaliagdo Psicoldgica (AP) deve seguir as recomendagdes constantes nos referidos perfis de
competéncias devendo avaliar-se as competéncias individuais relativas a gestdo das emocgdes,
relacionamento interpessoal e as competéncias comportamentais especificas relativas a
organizac3o, planeamento e execucio do trabalho com maior relevancia para um desempenho
profissional bem-sucedido.

No inicio da Avaliacfo Psicoldgica (AP) os candidatos sdo esclarecidos sobre o modo de execugao
das provas através de consentimento informado, prestado pelo técnico e assinado pelo
candidato, apés total esclarecimento.

O ndo respeito pelas indicagdes dadas pelo técnico implica a eliminagdo na prova.

Por cada candidato serd elaborada uma ficha individual, contendo as indicagdes das aptiddes e
ou competéncias avaliadas, nivel atingido em cada uma delas e o resultado final obtido.

As provas s3o reservadas e apenas os candidatos poderdo aceder as suas provas e conhecer,
presencialmente, os resultados da sua avaliagdo, podendo fazer-se acompanhar, querendo, por
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psicologo e/ou advogado da sua confianca, com cédula profissional na respetiva Ordem. Em caso
algum serdo cedidas cSpias das provas, por razdes de segredo profissional e eficacia futura.

A revelacdo ou transmissdo a terceiros de informacBes relativas a avaliagdo psicoldgica dos
candidatos constitui quebra de sigilo profissional e implica responsabilizacdo penal e disciplinar.

A classificagdo da Avaliacdo Psicoldgica (AP) traduz uma apreciacdo e andlise integrada das
dimensdes das competéncias em avaliacdo e é valorada através das mengdes classificativas de
Apto e Ndo Apto.

A aplicacdo, cotacdo e andlise das provas € da exclusiva competéncia do Gabinete de Psicologia
e Selegdo, do Instituto de Policia Judiciaria e Ciéncias Criminais, ndo sendo aceites quaisquer
outras.

E — PROVAS FIiSICAS

As provas fisicas tém por objetivo avaliar as aptiddes fisicas do candidato necessarias a execugdo
das atividades inerentes aos postos de trabalho a ocupar.

Na aplicacdo deste método de sele¢do, devem ser observadas e garantidas as seguintes regras:

a) As provas sdo realizadas utilizando os meios disponiveis e em condig¢des idénticas para
todos os candidatos;

b) Os candidatos sé podem realizar as provas fisicas caso possuam a robustez fisica exigida,
comprovada por atestado médico ou declaragdo propria.

¢) Os candidatos sé podem realizar as provas fisicas apds assinatura de termo de
responsabilidade quanto aos riscos préprios da realizagdo das provas fisicas, nomeadamente no
que respeita a eventuais lesdes contraidas e a situagdes derivadas de estados patoldgicos
suscetiveis de fazerem perigar a sua vida ou salde, independentemente de apresentag¢do do
comprovativo exigido.

d) Os riscos a que os candidatos possam estar sujeitos no decorrer dos exercicios sdo da
responsabilidade dos préprios, homeadamente no gue respeita a eventuais lesdes contraidas
na realizacdo das mesmas, podendo, se o desejarem, ser cobertos através de seguro a contratar
por cada candidato para o efeito;

e) Para a realizag3o das provas fisicas, o candidato deve ser portador de atestado médico
que comprove possuir a robustez fisica exigida para a sua execugdo ou de declaragdo propria.

f) A ocorréncia de lesdes do candidato no decurso da prova que impegam a realiza¢do da
totalidade desta conduz, de imediato, a sua exclusio;

g) As lesdes, doencas, deformidades ou alteragdes funcionais verificadas sdo reportadas
na ficha individual.
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As provas fisicas a aplicar, as condicdes especificas de realizacdo e os pardmetros de avaliagdo
das mesmas sdo realizadas nos termos do Anexo 2 do Despacho n.2 40/2021 — GADN, de 17 de
dezembro, do Diretor Nacional.

Antes do inicio das provas e dos diversos exercicios, os candidatos serdo esclarecidos pelos
técnicos aplicadores sobre as condi¢cdes da sua realizagdo e demais disposi¢des das provas e
suas consequéncias. A explicagdo de cada exercicio sera acompanhada de exemplificagdo.

Os candidatos tém de obter classificagdo de Apto em todos os exercicios, sob pena de
eliminagdo. Os candidatos que ndo consigam concluir uma das provas com sucesso serdo, de
imediato, notificados da sua condicdo de “Ndo apto” e ja ndo realizardo as provas que
eventualmente ainda estivessem por realizar.

Quando, na realizacdo das provas, dois avaliadores avaliarem de maneira diferente a mesma
performance, sera tida em considerag3do a avaliagdo que for mais favordvel ao candidato.

Nas provas sujeitas a contagem de tempo de execucdo, é feita a apresentagdo do valor marcado
no crondmetro, em primeiro lugar aos candidatos que assistem, depois ao candidato que acabou
de executar e, finalmente, a leitura em voz alta por parte do avaliador que cronometrou, e

repetida, também em voz alta, por parte de do avaliador que regista o resultado, com
explicitacdo do veredicto de “prova superada” ou “prova ndo superada”.

Cada candidato devera fazer-se acompanhar de equipamento individual adequado, necessario
para a realizagdo da prova, referido no Despacho.

O ndo respeito pelas indicagbes dadas pelo aplicador implica a eliminagdo na prova.

E elaborada uma ficha individual para cada candidato, na qual sdo registadas as provas

realizadas e os resultados obtidos.

Os resultados sdo remetidos ao juri por listagem, com indica¢do de Apto ou Ndo apto,
acompanhada das fichas individuais.

As provas fisicas decorrerdo, em principio, nas instalagdes do IPJCC, sito na Quinta do Bom
Sucesso, Barro, Loures.

F - EXAME MEDICO
O exame médico avalia as condigdes de saude do candidato exigidas para o exercicio da fungdo.

E garantida a privacidade do exame médico, sendo o resultado transmitido ao jari do
procedimento sob a forma de apreciacdo global referente a aptiddo do candidato.
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A revelagdo ou transmissdo de elementos que fundamentem o resultado final do exame médico
a outra pessoa que hdo o préprio candidato constitui quebra do dever de sigilo e responsabiliza
disciplinarmente o seu autor pela infragdo.

Os exames médicos a aplicar, as condi¢Bes especificas de realizagdo e os parametros de
avaliacdo dos mesmos s3o realizadas nos termos do Anexo 3 do Despacho n.2 40/2021-GADN,
de 17/12/2021 do Diretor Nacional.

O juri pode solicitar aos candidatos, a custas destes, a realizacdo de determinados exames em

entidades externas.

Para a realizagdo dos exames médicos, os candidatos preenchem uma declaragdo em que
registam os antecedentes clinicos e outros elementos, declarando nada ocultar.

E elaborada uma ficha individual para cada candidato na qual sdo registadas as observacdes

clinicas e o resultado obtido.

Os resultados sdo remetidos ao juri por listagem, com indicagdo de Apto ou N&o apto,
acompanhada das fichas individuais.

O exame médico serd realizado por entidade a decidir oportunamente e devidamente
credenciada para o efeito.

G - ENTREVISTA PROFISSIONAL

A Entrevista Profissional (EP) visa obter informagbes sobre comportamentos diretamente
relacionados com as competéncias consideradas essenciais para o exercicio da fungdo e outros
aspetos comportamentais do candidato, nhomeadamente os relacionados com a capacidade de
comunicagdo e de relacionamento interpessoal.

Para efeitos do disposto no niumero anterior, o juri podera solicitar, em momento oportunc, ao
candidato uma nota curricular com as habilitagdes, certificacdes, percurso académico e

profissional, com maximo de 3 paginas.
A entrevista profissional deve ter uma duragdo minima de 20 minutos e maxima de 40 minutos.
Os parametros de avaliagdo a considerar sdo, designadamente, os seguintes:

a) A motivacdo e o interesse para o desempenho da fung¢do: em que se avalia o interesse

revelado para o exercicio das fung¢bes e a disponibilidade para o aperfeigopamento e
enriquecimento desse exercicio;
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b) A qualificagdo, preparacio e aptiddo profissional: em que se avalia a capacidade de
encontrar a solugdo para um problema na area funcional a procedimento concursal;

c) A experiéncia e caracteristicas profissionais: em que se avalia a capacidade de
adaptacdo a vdrias fungbes, a motivagdo e a disponibilidade;

d) A atitude: em que se avalia o comportamento do candidato em termos de capacidade
de trabalho em equipa, capacidade de gestdo de conflitos, capacidade de persuasdo,

apresentacdo e confianga;

e) O sentido critico e clareza de raciocinio: em que se avalia a capacidade de analisar e
explicar aspetos positivos e negativos no ambito das questdes colocadas;

f) A maturidade, capacidade de relacionamento e de comunicagdo: em que se avalia a
capacidade de sociabilidade do candidato e de interagdo com outros individuos no
exercicio da fungao;

g) Acapacidade de expressdo, compreensdo e fluéncia verbal: em que se avalia a coeréncia
e clareza discursiva, a riqueza vocabular, a capacidade de compreensdo e interpretagdo

das questdes e a capacidade de rapidez de raciocinio.

A entrevista é valorada até aos 20 valores, ponderados, por média aritmética simples, os varios
parametros de avaliagdo acima referidos.

A prova é realizada de forma individual, sem consulta.

As entrevistas decorrerdo, em principio, nas instalagcdes da sede da Policia Judiciaria, sitas em
Lisboa.

H - SISTEMA DE VALORAGAO FINAL

Na prova de conhecimentos escrita e na entrevista profissional é adotada a escala de 0 a 20
valores, considerando-se a valoragdo até as centésimas.

O resultado final da entrevista profissional é obtido através da média aritmética simples das
classificagbes dos pardmetros a avaliar.

A avaliagdo psicoldgica ¢ valorada através das mengbes classificativas de Apto e Ndo Apto.

As provas fisicas e 0 exame médico sdo avaliados através das mengdes classificativas de Apto e
Nao Apto.

Cada um dos métodos de sele¢do, é eliminatdrio.
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E excluido do procedimento o candidato que tenha obtido uma valoragdo inferior a 9,5 valores
ou de N3o apto num dos métodos de selecdo, ndo the sendo aplicado o método seguinte.

Os métodos de selegdo do procedimento concursal sdo obrigatdrios, de aplicagdo unica e
irrepetivel em cada procedimento, atendendo aos principios da igualdade, imparcialidade,
transparéncia e prote¢do da confianga dos particulares na Administragdo, bem como da

economia e eficiéncia administrativa.

Da classificacdo obtida nos métodos de selegdo ndo cabe pedido de revisdo, sem prejuizo de
poder ser apresentado ao juri, no prazo de 10 dias apds o conhecimento do resultado das provas,
pedido de revisdo de provas escritas com a devida fundamentagdo e pagamento prévio de uma
taxa de €20 (vinte euros).

| - PONDERAGAO DOS METODOS DE SELECAO

As ponderagdes para a valoragao final das provas do procedimento concursal sdo as seguintes:

i) Provas de conhecimentos - 50 %;
ii) Entrevista profissional - 50 %;

J - ORDENAGCAO FINAL DOS CANDIDATOS

A ordenacdo final dos candidatos que completem o procedimento, com aprova¢do em todos os
métodos de selegdo aplicados, é efetuada por ordem decrescente da média aritmética das
classificagBes quantitativas obtidas em cada método de selegdo, expressa numa escala de 0 a 20

valores, até as centésimas.
K — CRITERIOS DE ORDENACAO PREFERENCIAL

Em caso de igualdade de valoragdo serdo aplicados os critérios de ordenag¢do preferencial
constantes do artigo 36.2 da Portaria, que se traduzem nos seguintes:

1. Em situagBes de igualdade de valoracdo, tém preferéncia na ordenagdo final os
candidatos que se encontrem em situagdes configuradas pela lei ou regulamento como

preferenciais.

2. Aordenagdo dos candidatos que se encontrem em igualdade de valoragdo e em situagdo
ndo configurada pela lei ou regulamento como preferencial é efetuada, de forma
decrescente:
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a) Em fungdo da valoragdo obtida no primeiro método utilizado — prova escrita de

conhecimentos especificos;

b) Subsistindo o empate, pela valoragdo obtida no outro método — entrevista
profissional;

L - FALTAS A METODOS DE SELECAO:

Cabe ao juri do procedimento concursal a justificagcdo ou injustificagdo da faita do candidato a
determinado método de selegdo ou fase intercalar de selegdo, nos termos previstos na lei geral.

E permitido faltar justificadamente, apenas uma vez, as provas, com excecdo da prova escrita

de conhecimentos, de realizagdo dnica.

Para efeitos do niimero anterior, o candidato requer ao presidente do jdri a justificagdo da falta,
devendo fazé-lo logo que conhega 0 motivo que o impede de prestar a prova na data fixada oy,
o mais tardar, no prazo de quarenta e oito horas a contar da hora fixada para o inicio da prova,

caso tal fundamento seja imprevisivel.
Se a falta for considerada justificada, é designado novo dia para a realiza¢do da prova.

A falta injustificada, bem como a falta a segunda marcacao, implica a exclusdo do candidato.

M - DEVER DE CORREGAO:

Aos candidatos é exigido um comportamento adequado e digno das futuras fungdes, quer do
ponto de vista do relacionamento pessoal, designadamente com outros candidatos e
avaliadores, quer do ponto de vista do respeito por instala¢gdes, equipamentos e outros
materiais.

A prestacdo de informacdes ou declaragbes falsas, incorretas ou incompletas, bem como a
omissdo de declaracdes relevantes e a realizagdo de forma fraudulenta de alguma das provas
dos métodos de sele¢do implica a exclusdo do candidato do procedimento concursal, do curso
ou do periodo experimental e ndo exclui a responsabilidade criminal e disciplinar.

Os candidatos deverdo apresentar-se 30 minutos antes da hora marcada e ser portadores do
seu cartdo de identificagdo para a realizagdo de todas as provas, sob pena de eliminagao.

Os candidatos deverdo usar mascara em todos os momentos, com excegdo da entrevista em que
deverdo usar viseira, propria ou cedida pelos servigos. Estas regras poderdo ser alteradas de
acordo com a evolugdo pandémica e diretrizes emanadas das autoridades competentes.
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N - ORDEM DE APLICAGAO DOS METODOS DE SELECAO:

O juri deliberou que a ordem das provas devera ter em atencgdo a necessidade de imprimir a
maior celeridade possivel ao processo de realizagdo das provas de selegdo, a disponibilidade dos
varios servigos intervenientes neste processo, a conveniéncia de reduzir os custos inerentes a
aplicacdo de cada uma das fases de sele¢do e a permutabilidade dos métodos de selec¢do de

caracter eliminatorio.
Assim, embora dependendo da disponibilidade dos servigos, propde-se a seguinte ordem:

Prova escrita de conhecimentos gerais e especificos (PC)
Avaliagdo Psicoldgica (AP)

Provas fisicas (PF)

Exames médicos (EM)

Entrevista Profissional (EP)

i W e

Quando estejam em causa razdes de celeridade, designadamente quando o recrutamento seja
urgente ou tenham sido admitidos candidatos em numero igual ou superior a 100, o diretor
nacional pode fasear a utilizacdo dos métodos de selecio, nos termos do artigo 15.2 da Portaria.

O — ANEXOS E FICHAS

O juri deliberou aprovar os seguintes anexos e fichas, e que fazem parte integrante da presente

ata:
ANEXO I - Perfil de competéncias

ANEXO Il - Competéncias cientificas, técnicas e profissionais — Areas Tematicas, Bibliografia e
legislagdo necessdria a realizagdo da prova escrita de conhecimentos

ANEXO lll - Ficha de Entrevista Profissional

Todas as deliberagdes do jiri referidas na presente ata foram tomadas por unanimidade dos

seus membros.

Nada mais havendo a tratar, o juri deliberou encerrar a sessdo da qual se lavrou a presente ata

que, apods respetiva aprovacao, vai ser assinada pelos seus intervenientes.
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ATAN.21-ANEXO|I

PERFIL DE COMPETENCIAS

Especialista de Policia Cientifica para as Unidades da Policia Judicidria com competéncias na

area da Unidade de Sistemas de Informagao e Comunicac¢Ges

O perfil de competéncias compreende:

a)
b)
c)
d)
e)

Os valores fundamentais;

As competéncias funcionais;

As competéncias académicas formais;

As competéncias cientificas, técnicas e profissionais;

As competéncias e demais carateristicas psicoldgicas dos trabalhadores.

Valores fundamentais

O exercicio de fungdes nas carreiras especiais da PJ pauta-se pelos seguintes valores
fundamentais:

a)

b)

f)

g)
h)

Respeito pelo Estado de direito, com subordina¢do a Constituicdo, a lei, ao interesse
publico, a defesa da legalidade e aos direitos fundamentais dos cidaddos,
designadamente do direito a vida e a integridade fisica;

Fidelidade a missdo e ao dever de contribuir para a dignificacdo da PJ e do sistema de
justica;

Cooperacdo e proficiéncia processual, coadjuvando as autoridades judiciarias, com
estrita observancia das leis penal e processual penal;

Subordinagdo a hierarquia da PJ, disponibilidade, perseveranca e tenacidade, com
sujeicdo aos riscos inerentes ao cumprimento das missdes atribuidas;

Objetividade, imparcialidade, isencdo, proporcionalidade, responsabilidade, nao
discriminacdo e exclusividade, de acordo com regime especifico de incompatibilidades
e de acumulacao de fungdes;

Segredo de justica, sigilo profissional e discricdo comportamental;

Competéncia e incremento continuo da capacita¢do profissional;

Integridade, impondo a adoc¢do, em todas as situa¢des, de uma conduta pessoal e
profissional conforme aos deveres funcionais e aos principios éticos e deontoldgicos que
pautam a atividade e o cumprimento da missao da PJ.

Competéncias funcionais

A carreira de especialista de policia cientifica pressupde a reunido e a atua¢do das capacitagdes
necessarias ao desempenho profissional nos seguintes dominios:

a)

Realizacdo de atos de inspe¢dao, em meio fisico e digital, e de identificacdo judicidria,
designadamente, pesquisa, recolha, acondicionamento, tratamento de vestigios e
outros elementos probatérios, recolha de elementos biométricos identificativos,
captacdo e tratamento de imagem de locais, objetos e pessoas, com recurso a
procedimentos técnico-cientificos e garantindo a custddia da prova, em coadjuvagao
direta a investigagao criminal, sem prejuizo da sua autonomia técnica e cientifica;
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b)

c)

d)
e)
f)

g)

h)

j)

k)
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Realizacdo de exames de recolha de prova digital, com recurso a procedimentos técnico-
cientificos e garantindo a custddia da prova, em coadjuvacdo direta a investigacdo
criminal, sem prejuizo da autonomia técnica e cientifica;

Realizacdo de exames ou pericias e elaboragdo dos respetivos relatorios, nas diferentes
areas forenses laboratoriais, telecomunicacdes, informatica, financeira e contabilistica;

Assessoria técnica e cientifica, nas areas periciais, tecnoldgicas e informacionais;
Participacdo na identificagdo humana em catdstrofes ou cenarios de excecao;
Concecdo, planeamento, avaliagdo e aplicagdo de métodos e processos técnico-
cientificos em matéria de inspecdo judiciaria;

Pratica de atos processuais, bem como outras tarefas afins ou funcionalmente ligadas,

superiormente determinadas, para as quais detenha formacgao profissional adequada,
no ambito da respetiva matriz de competéncias e concreta unidade organica;

Participacdo em reunides, comissdes e grupos de trabalho, no plano nacional e
internacional, com especial enfoque na area da criminalistica e inspec¢do judicidria,
restantes areas forenses ou periciais;

Representacdo institucional junto de organismos, instituicdes e servigos nacionais e
estrangeiros;

Fungdes de docéncia e colaboragdo em ac¢des de formacdo e desenvolvimento de
metodologias inovadoras, integrando o conhecimento técnico-cientificos nacional e
internacional;

Colaboragdo com o IPJCC no ambito das ciéncias criminais e forenses.

Competéncias académicas formais

O ingresso na carreira de especialista de policia cientifica pressupde a titularidade de habilitagao
académica superior em dareas orientadas para a satisfacdo das necessidades do apoio a
investigacdo criminal.

Competéncias cientificas, técnicas e profissionais

As competéncias relacionadas com as exigéncias especificas para ingresso na carreira de
especialista de policia cientifica sdo as seguintes:

a)
b)
c)
d)
e)
f)
g
h)
i)
j)

k)

Direito constitucional;
Direito penal;
Direito processual penal;
Organizacdo da investigacdo criminal;
Organica e estatuto do pessoal da PJ;
Cooperacao policial internacional;
Cooperacao cientifica internacional;
Ciéncias naturais ou exatas;
Ciéncias sociais;
Ciéncias forenses e outros dominios cientificos necessarios ao apoio a investiga¢do
criminal;
Etica e deontologia;
Sistema de gestdo da qualidade, acreditacdo e ou certificacdo;
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m) Linguas estrangeiras.

Carateristicas e competéncias psicoldgicas

A manifestacdo de competéncias profissionais para o ingresso nas carreiras especiais envolve a
mobilizacdo de aptidGes e carateristicas da personalidade:

a) Competéncias gerais:

b)

i)

i)

AptidGes: Raciocinio ldgico-indutivo; Raciocinio critico verbal; Raciocinio critico
numérico e Atencdo concentrada;
Carateristicas da personalidade: Relagcbes com as pessoas; Estilo de pensamento;
Sentimentos e emocdes; Neuroticismo, Extroversdo e Abertura a experiéncia;
Amabilidade; Conscienciosidade.

Competéncias especificas:

vii)
viii)

ix)

Xi)

Resisténcia a rotina;

Resisténcia a frustracao;

Capacidade de observagdo com particular atengao a detalhes;
Capacidade de trabalho em equipa;

Capacidade de comunicagdo oral e escrita;

Capacidade de lidar com dados estatisticos;

Capacidade de resposta rapida a estimulos;

Capacidade de adaptacdo e resisténcia a mudancga;
Capacidade de gestdo de stress e adaptabilidade geral;
Capacidade de criar e inovar;

Desenvolvimento moral: Etica da responsabilidade.
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ATAN.21-ANEXO Il
AREAS TEMATICAS, BIBLIOGRAFIA E LEGISLACAO

Especialista de Policia Cientifica para as Unidades da Policia Judicidria com competéncias na
area da Unidade de Sistemas de Informagdo e ComunicagGes

| - Conhecimentos técnicos transversais (Parte | da Prova Escrita de Conhecimentos com

consulta)

1. Areas Tematicas:

- Organizagdo politica e administrativa do Estado

- Estrutura organizacional da Policia Judicidria

- Estatuto Profissional do Pessoal da Policia Judiciaria
- Direito Penal- Crimes praticados com recurso as TIC:

Gravacoes e fotografias ilicitas (Art.2 1992 do Cédigo Penal)
Burla informatica e nas comunicacdes (Art.2 2212 do Cédigo Penal)
Sabotagem informatica (Art.2 52 da Lei n.2 109/2009, de 15 de
setembro)

o Acesso ilegitimo (Art.2 62 da Lei n.2 109/2009, de 15 de setembro)

- Direito Processual Penal:

o Daforma dos atos e da sua documentacdo (Art2s. 922 a 1029)
o Das declaragGes dos peritos e consultores técnicos (Art.2 3509)
o IntercegGes telefénicas (Art.2 1872 a Art.2 1909)

2. Bibliografia:

- Ramalho, David da Silva, Coletanea de Legislacdo sobre Cibercrime e Prova
Digital. Lisboa: AAFDL Editora
- Braz, José, Investigacdo criminal. Lisboa: Almedina

o 6. Prova material, real ou objetiva
o 7. Meios de obtengdo de prova
o 8. Medidas cautelares e de policia

- Bragz, José, Ciéncia, Tecnologia e Investigacdo Criminal. Lisboa: AlImedina

o 2. A ciéncia ao servico do direito e da justica.

- Valente, Manuel Monteiro Guedes, Teoria Geral do Direito Policial. Lisboa:

Almedina
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o Parte Il, Capitulo I, Sec¢do Il, das medidas cautelares e de policia no
processo criminal

o Parte Il, Capitulo Il, Secgdo Il - regime juridico da investiga¢do criminal,
§ 812 Da competéncia de investigacdo criminal da Policia Judicidria

o Capitulo V — Cooperagao policial

3. Legislacgao:

Nota: devem ser consideradas todas as atualizacdes e alteragbes que, entretanto,
venham a ser efetuadas a legislacdo indicada.

- Cddigo Penal

- Cddigo de Processo Penal

- Lei do cibercrime — D.L. n.2 109/2009 de 15 de setembro

- Lei da Organizagdo da Investigacdo Criminal — D.L. n.2 49/2008, de 27 de agosto

- Estrutura organizacional da Policia Judicidria — D.L. n.2 137/2019, de 13 de
setembro

- Estatuto Profissional do Pessoal da Policia Judicidria — D.L. n.2 138/2019, de 13
de setembro

- Intercecdes telefénicas D.L. n.2 78/87 de 17 de dezembro — artigo 187 ao 190

- Leida Protecdo de Dados Pessoais — Lei 58/2019, de 8 agosto

- Artigo 35.2 (Utilizagdo da Informatica) da Constituicdo da Republica Portuguesa,

alterada pela Lei Constitucional n.2 1/2005, de 12 de agosto
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Il - Conhecimentos técnicos especificos (Parte |l da Prova Escrita de Conhecimentos -

sem consulta)

1. Areas Tematicas:

- Meios de obtencdo de prova previstos na Lei do Cibercrime e em especial:
=  Pesquisa de dados informaticos;
=  Apreensdo de dados informaticos;
= Apreensdo de correio eletrénico e registos de comunicacles de

natureza semelhante

- Informatica forense

- Sistemas operativos (Windows e Linux)

- Virtualizacao

- Bases de dados relacionais e ndo relacionais.

- Linguagem de programacgdo dindmicas ou ndo dinamicas

- Seguranca de estruturas IT

- Redes e comunicagoes

- Gestdo de Projetos (PMI e PMBOK)

- OSINT (Open Source Intelligence)

2. Bibliografia:

- Nunes, Duarte Rodrigues — Os meios de obtencdo e prova previstos na Lei do
Cibercrime. Coimbra: GESTLEGAL

- Nunes, Carlos ..[et al.] - Cibercriminalidade e prova digital. Lisboa: Centro de
Estudos Judiciarios

o Prova digital: Enquadramento legal — Jodao Conde Correia
o Apreensdo de correio eletrénico e registos de comunicacles de
natureza semelhante — Rui Cardoso.

- Gongalves, Jodo Gama - A prova digital em: reflexdes sobre algumas
insuficiéncias processuais e dificuldades da investigacdo: Lisboa: Universidade
Nova de Lisboa. Faculdade de Direito. Centro de I&D sobre Direito e Sociedade

- Rodrigues Baltazar e Antunes, Mario — Introducdo a Ciberseguranca. Lisboa: FCA

o 5. Andlise digital forense

o 6. Recolha de dados em fontes abertas
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- What is Computer Forensics?

https://forensiccontrol.com/2020/11/26/what-is-computer-forensics/

- The Basics of Computer Forensics

https://www.forensicfocus.com/articles/data-the-basics-of-computer-

forensics/

- Best Practices In Digital Evidence Collection

https://www.sans.org/blog/best-practices-in-digital-evidence-collection/

- Electronic Crime Scene Investigation: A guide for first responders

https://www.ncjrs.gov/pdffiles1/nij/219941.pdf

- Introduction to Mobile Forensics

https://eforensicsmag.com/introduction-to-mobile-forensics/

- Common Mobile Forensics Tools and Techniques

https://resources.infosecinstitute.com/topic/common-mobile-forensics-tools-

techniques/
- Rashid Awais..[er al.] — Cybook — The Cyber Security body of knowlodge

https://www.cybok.org/media/downloads/CyBOK-version-1.0.pdf

- HTMLS https://developer.mozilla.org/en-US/docs/Web/Guide/HTML/HTML5

- JAVASCRIPT https://developer.mozilla.org/en-US/docs/Web/JavaScript

- CSS https://developer.mozilla.org/en-US/docs/Web/CSS

- PHP Manual https://www.php.net/manual/en/

-"Think Python, 2nd Edition", Allen B. Downey, O'Reilly Media,
ISBN:9781491939369

- TCP/IP Network Administration. Craig Hunt. O'Reilly Media. ISBN 13: 978-
0596002978

- IP Routing Fundamentals — Mark Sportack. ISBN 13: 978-1578700714 — CCNA
- Routing and Switching Study Guide - Todd Lammle - ISBN-13: 978-8126544684
- CCNP Routing and Switching v2.0 Official Cert Guide Library. ISBN-13: 978-
1587206634

- CompTIA Security+ Study Guide: SY0-401. ISBN-13: 978-1118875070 -

- “Managing IP Networks with Cisco Routers”, Scott M. Ballew, O'Reilly Media,

ISBN 978-1- 56592-320-1 “802.11
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- Cisco Command Line Interface Reference (Cisco Systems Inc.)

https://www.cisco.com/c/en/us/td/docs/ios/fundamentals/command/referen

ce/cf book.pdf

- Networking Fundamentals (Microsoft Official Academic Course)

http://file.allitebooks.com/20150612/Networking%20Fundamentals,%20Exam

%2098-366.pdf

- Computer Networking: Principles, Protocols and Practice Release 0.25

https://resources.saylor.org/wwwresources/archived/site/wp-

content/uploads/2012/02/Computer-Networking-Principles-Bonaventure-1-

30-31-0OTC1.pdf

- Arquitetura de seguranca das redes e sistemas de informacao:

(Resolugdo do Conselho de Ministros n.2 41/2018 - https://dre.pt/home/-
/dre/114937034/details/maximized);
(https://www.cncs.gov.pt/content/files/SAMA2020_RASRSI_CNCS.pdf).

- Engenharia de Redes Informaticas, Edmundo Monteiro e Fernando Boavida,
10.2 Edicdo Atualizada e Aumentada, FCA — Editora de Informatica, ISBN: 978 -
972 -722 -694 -8;

- Network Security Essentials Applications and Standards, William Stallings, 4th
Edition, Editora Prentice Hall, ISBN: 0 -13 -610805 -9;

Noc¢Ges essenciais de redes de telecomunicacbes (fixo e movel):
https://www.fca.pt/pt/catalogo/informatica/redes-comunicacoes/introducao-
as-redes-de-telecomunicacoes/

- Protocolo TCP/IP ISBN: 978-972-722-745-7

- Administracdo de redes informaticas ISBN: 978-972-722-695-5

- Ciberseguranca, aspetos legais e anadlise digital forense ISBN: 978-972-722-
861-4

- MySQL 5.6 Reference https://downloads.mysqgl.com/docs/refman-5.6-

en.ad.pdf
- Introducing Windows 10 for IT Professionals (Microsoft Corporation)

http://download.microsoft.com/download/F/4/2/F42AEQAD-A9CB-4EE7-

A209-

D9A399604A72/Microsoft Press eBook Introducing Windows 10 PDF.pdf
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- Windows Server 2016 (Microsoft Corporation)
https://download.microsoft.com/download/A/4/F/A4FCOF50-2E63-4571-

814D-
CB1787E8EDB2/9780735697744 Introducing%20Windows%20Server%202016

%20pdf.pdf
- Linux For Dummies. ISBN-13: 978-0470116494

- SQL Tutorial (https://www.w3schools.com/sql/)
- Oracle Tutorial (https://www.oracletutorial.com/)

- Paul Cobbaut, Linux Fundamentals - http://linux-training.be/linuxfun.pdf

- Administracdo de sistemas

http://www.dei.isep.ipp.pt/~asc/doc/ASIST/index.html

- Gestdo de Sistemas e Redes em Linux. Jorge Granjal. FCA. ISBN: 978-972-722-
784-6

- Arquitetura da Gestdo de Sistemas de Informacdo, Jodo Eduardo Quintela
Varajao, 3.2 Edicdo Atualizada, FCA — Editora de Informdtica, ISBN: 978-972-
722-507-1;

- Gestdo de Projetos: Abordagem instrumental ao planeamento, organizagao e
controlo, Victor Sequeira Roldao, 4.2 Edicdo, Editora Monitor, ISBN: 978-972-
9413-62-9;

- Tecnologia de Bases de Dados, José Luis Pereira, 3.2 ou 4.2 Edicdo, FCA —

Editora de Informatica, ISBN: 978-972-722-143-1;

- OSINT Framework - https://osintframework.com/

- A Guide To Open Source Intelligence (OSINT)

https://itsec.group/blog-post-osint-guide-part-1.html

- OSINT: What is open source intelligence and how is it used? -

https://portswigger.net/daily-swig/osint-what-is-open-source-intelligence-

and-how-is-it-used

- What is OSINT? (And How s It Used?)

https://www.sentinelone.com/blog/what-is-osint-how-is-it-used/
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3. Legislacgao:

Nota: devem ser consideradas todas as atualizacdes e alteracbes que, entretanto,
venham a ser efetuadas a legislacdo indicada.

- Cddigo de Processo Penal

- Lei do cibercrime — Lei 109/2009 de 15 de setembro
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Anexo Il
Ficha individual de classificagdo de Entrevista Profissional (EP)
Nome do candidato:

Nivel classificativo

Competéncias Elevado Bom Suficiente Reduzido
20 valores 16 valores 12 valores 8 valores

Insuficiente
4 valores

Motivacdo e o interesse para o desempenho da fun¢do (MIDF)

Qualificagdo, preparacdo e aptiddo profissional (QPAP)

Experiéncia e carateristicas profissionais (ECP)

Atitude (At)

Sentido critico e clareza de raciocinio (SCCR)

Maturidade, capacidade de relacionamento e de comunicacao
(MCRC)

Capacidade de expressao, compreensdo e fluéncia verbal
(CECFV)

Em que:

Elevado — Responde as questdes colocadas com elevados niveis de objetividade, clareza e pertinéncia.
Bom — Responde as questdes colocadas com bons niveis de objetividade, clareza e pertinéncia.
Suficiente — Responde as questdes colocadas com razoaveis niveis de objetividade, clareza e pertinéncia.
Reduzido — Responde as questdes colocadas com reduzidos niveis de objetividade, clareza e pertinéncia.
Insuficiente — Responde as questdes colocadas sem objetividade, clareza e pertinéncia
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Data:

Hora de inicio:

Hora de fim:

Resumo dos assuntos abordados:
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Fundamentagdo da nota atribuida:
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Classificacdo final da Entrevista Profissional (EP)

CFEP = ((MIDF) + (QPAP) + (ECP) + (At) + (SCCR) + (MCRC) + (CECFV)) / 7

CFEP =

Nota da entrevista:

+

+

valores
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O juri:
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