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ATA N.º 1 - ANEXO I 

 PERFIL DE COMPETÊNCIAS 

Especialista de Polícia Científica para as Unidades da Polícia Judiciária com competências na 
área da Unidade de Sistemas de Informação e Comunicações  

O perfil de competências compreende: 
a) Os valores fundamentais; 
b) As competências funcionais;  
c) As competências académicas formais; 
d) As competências científicas, técnicas e profissionais;  
e) As competências e demais caraterísticas psicológicas dos trabalhadores. 

 
Valores fundamentais 

O exercício de funções nas carreiras especiais da PJ pauta-se pelos seguintes valores 
fundamentais:  

a) Respeito pelo Estado de direito, com subordinação à Constituição, à lei, ao interesse 
público, à defesa da legalidade e aos direitos fundamentais dos cidadãos, 
designadamente do direito à vida e à integridade física; 

b) Fidelidade à missão e ao dever de contribuir para a dignificação da PJ e do sistema de 
justiça; 

c) Cooperação e proficiência processual, coadjuvando as autoridades judiciárias, com 
estrita observância das leis penal e processual penal; 

d) Subordinação à hierarquia da PJ, disponibilidade, perseverança e tenacidade, com 
sujeição aos riscos inerentes ao cumprimento das missões atribuídas; 

e) Objetividade, imparcialidade, isenção, proporcionalidade, responsabilidade, não 
discriminação e exclusividade, de acordo com regime específico de incompatibilidades 
e de acumulação de funções; 

f) Segredo de justiça, sigilo profissional e discrição comportamental; 
g) Competência e incremento contínuo da capacitação profissional; 
h) Integridade, impondo a adoção, em todas as situações, de uma conduta pessoal e 

profissional conforme aos deveres funcionais e aos princípios éticos e deontológicos que 
pautam a atividade e o cumprimento da missão da PJ. 

 
Competências funcionais 

A carreira de especialista de polícia científica pressupõe a reunião e a atuação das capacitações 
necessárias ao desempenho profissional nos seguintes domínios: 

a) Realização de atos de inspeção, em meio físico e digital, e de identificação judiciária, 
designadamente, pesquisa, recolha, acondicionamento, tratamento de vestígios e 
outros elementos probatórios, recolha de elementos biométricos identificativos, 
captação e tratamento de imagem de locais, objetos e pessoas, com recurso a 
procedimentos técnico-científicos e garantindo a custódia da prova, em coadjuvação 
direta à investigação criminal, sem prejuízo da sua autonomia técnica e científica; 
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b) Realização de exames de recolha de prova digital, com recurso a procedimentos técnico-
científicos e garantindo a custódia da prova, em coadjuvação direta à investigação 
criminal, sem prejuízo da autonomia técnica e científica; 

c) Realização de exames ou perícias e elaboração dos respetivos relatórios, nas diferentes 
áreas forenses laboratoriais, telecomunicações, informática, financeira e contabilística; 

d) Assessoria técnica e científica, nas áreas periciais, tecnológicas e informacionais; 
e) Participação na identificação humana em catástrofes ou cenários de exceção; 
f) Conceção, planeamento, avaliação e aplicação de métodos e processos técnico-

científicos em matéria de inspeção judiciária; 
g) Prática de atos processuais, bem como outras tarefas afins ou funcionalmente ligadas, 

superiormente determinadas, para as quais detenha formação profissional adequada, 
no âmbito da respetiva matriz de competências e concreta unidade orgânica; 

h) Participação em reuniões, comissões e grupos de trabalho, no plano nacional e 
internacional, com especial enfoque na área da criminalística e inspeção judiciária, 
restantes áreas forenses ou periciais; 

i) Representação institucional junto de organismos, instituições e serviços nacionais e 
estrangeiros; 

j) Funções de docência e colaboração em ações de formação e desenvolvimento de 
metodologias inovadoras, integrando o conhecimento técnico-científicos nacional e 
internacional; 

k) Colaboração com o IPJCC no âmbito das ciências criminais e forenses. 
 

Competências académicas formais 
O ingresso na carreira de especialista de polícia científica pressupõe a titularidade de habilitação 
académica superior em áreas orientadas para a satisfação das necessidades do apoio à 
investigação criminal. 
 

Competências científicas, técnicas e profissionais 
As competências relacionadas com as exigências específicas para ingresso na carreira de 
especialista de polícia científica são as seguintes: 

a) Direito constitucional; 
b) Direito penal; 
c) Direito processual penal;  
d) Organização da investigação criminal; 
e) Orgânica e estatuto do pessoal da PJ; 
f) Cooperação policial internacional; 
g) Cooperação científica internacional; 
h) Ciências naturais ou exatas; 
i) Ciências sociais; 
j) Ciências forenses e outros domínios científicos necessários ao apoio à investigação 

criminal;  
k) Ética e deontologia; 
l) Sistema de gestão da qualidade, acreditação e ou certificação; 
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m) Línguas estrangeiras. 
 

Caraterísticas e competências psicológicas 
A manifestação de competências profissionais para o ingresso nas carreiras especiais envolve a 
mobilização de aptidões e caraterísticas da personalidade: 

a) Competências gerais:  
i) Aptidões: Raciocínio lógico-indutivo; Raciocínio crítico verbal; Raciocínio crítico 

numérico e Atenção concentrada; 
ii) Caraterísticas da personalidade: Relações com as pessoas; Estilo de pensamento; 

Sentimentos e emoções; Neuroticismo, Extroversão e Abertura à experiência; 
Amabilidade; Conscienciosidade. 

b) Competências específicas: 
i) Resistência à rotina; 
ii) Resistência à frustração; 
iii) Capacidade de observação com particular atenção a detalhes; 
iv) Capacidade de trabalho em equipa; 
v) Capacidade de comunicação oral e escrita; 
vi) Capacidade de lidar com dados estatísticos; 
vii) Capacidade de resposta rápida a estímulos; 
viii) Capacidade de adaptação e resistência à mudança; 
ix) Capacidade de gestão de stress e adaptabilidade geral; 
x) Capacidade de criar e inovar;  
xi)    Desenvolvimento moral: Ética da responsabilidade. 
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ATA N.º 1 - ANEXO II 

 ÁREAS TEMÁTICAS, BIBLIOGRAFIA E LEGISLAÇÃO 

Especialista de Polícia Científica para as Unidades da Polícia Judiciária com competências na 
área da Unidade de Sistemas de Informação e Comunicações 

I - Conhecimentos técnicos transversais (Parte I da Prova Escrita de Conhecimentos com 
consulta) 

1. Áreas Temáticas: 

- Organização política e administrativa do Estado 

- Estrutura organizacional da Polícia Judiciária 

- Estatuto Profissional do Pessoal da Polícia Judiciária 

- Direito Penal– Crimes praticados com recurso às TIC: 

o Gravações e fotografias ilícitas (Art.º 199º do Código Penal) 
o Burla informática e nas comunicações (Art.º 221º do Código Penal)  
o Sabotagem informática (Art.º 5º da Lei n.º 109/2009, de 15 de 

setembro) 
o Acesso ilegítimo (Art.º 6º da Lei n.º 109/2009, de 15 de setembro) 

- Direito Processual Penal: 

o Da forma dos atos e da sua documentação (Artºs. 92º a 102º) 
o Das declarações dos peritos e consultores técnicos (Art.º 350º) 
o Interceções telefónicas (Art.º 187º a Art.º 190º)  

 
2. Bibliografia: 

- Ramalho, David da Silva, Coletânea de Legislação sobre Cibercrime e Prova 

Digital. Lisboa: AAFDL Editora 

- Braz, José, Investigação criminal. Lisboa: Almedina 

o 6. Prova material, real ou objetiva 
o 7. Meios de obtenção de prova 
o 8. Medidas cautelares e de polícia 

- Braz, José, Ciência, Tecnologia e Investigação Criminal. Lisboa: Almedina 

o 2. A ciência ao serviço do direito e da justiça. 

- Valente, Manuel Monteiro Guedes, Teoria Geral do Direito Policial. Lisboa: 

Almedina 
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o Parte II, Capítulo I, Secção II, das medidas cautelares e de polícia no 
processo criminal 

o Parte II, Capítulo II, Secção III - regime jurídico da investigação criminal, 
§ 81º Da competência de investigação criminal da Polícia Judiciária 

o Capítulo V – Cooperação policial 

 

3. Legislação: 

Nota: devem ser consideradas todas as atualizações e alterações que, entretanto, 
venham a ser efetuadas à legislação indicada. 

- Código Penal 

- Código de Processo Penal 

- Lei do cibercrime – D.L. n.º 109/2009 de 15 de setembro 

- Lei da Organização da Investigação Criminal – D.L. n.º 49/2008, de 27 de agosto 

- Estrutura organizacional da Polícia Judiciária – D.L. n.º 137/2019, de 13 de 

setembro 

- Estatuto Profissional do Pessoal da Polícia Judiciária – D.L. n.º 138/2019, de 13 

de setembro 

- Interceções telefónicas D.L. n.º 78/87 de 17 de dezembro – artigo 187 ao 190 

- Lei da Proteção de Dados Pessoais – Lei 58/2019, de 8 agosto 

- Artigo 35.º (Utilização da Informática) da Constituição da República Portuguesa, 

alterada pela Lei Constitucional n.º 1/2005, de 12 de agosto 
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II - Conhecimentos técnicos específicos (Parte II da Prova Escrita de Conhecimentos - 
sem consulta) 

1. Áreas Temáticas: 

- Meios de obtenção de prova previstos na Lei do Cibercrime e em especial: 

 Pesquisa de dados informáticos; 

 Apreensão de dados informáticos; 

 Apreensão de correio eletrónico e registos de comunicações de 

natureza semelhante 

- Informática forense 

- Sistemas operativos (Windows e Linux) 

- Virtualização 

- Bases de dados relacionais e não relacionais. 

- Linguagem de programação dinâmicas ou não dinâmicas 

- Segurança de estruturas IT 

- Redes e comunicações 

- Gestão de Projetos (PMI e PMBOK) 

- OSINT (Open Source Intelligence) 

2. Bibliografia: 

- Nunes, Duarte Rodrigues – Os meios de obtenção e prova previstos na Lei do 

Cibercrime. Coimbra: GESTLEGAL 

- Nunes, Carlos ..[et al.] - Cibercriminalidade e prova digital. Lisboa: Centro de 

Estudos Judiciários 

o Prova digital: Enquadramento legal – João Conde Correia 

o Apreensão de correio eletrónico e registos de comunicações de 

natureza semelhante – Rui Cardoso. 

- Gonçalves, João Gama - A prova digital em: reflexões sobre algumas 

insuficiências processuais e dificuldades da investigação: Lisboa: Universidade 

Nova de Lisboa. Faculdade de Direito. Centro de I&D sobre Direito e Sociedade 

- Rodrigues Baltazar e Antunes, Mário – Introdução à Cibersegurança. Lisboa: FCA 

o 5. Análise digital forense 

o 6. Recolha de dados em fontes abertas 
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- What is Computer Forensics? 

https://forensiccontrol.com/2020/11/26/what-is-computer-forensics/  

- The Basics of Computer Forensics 

 https://www.forensicfocus.com/articles/data-the-basics-of-computer-

forensics/  

- Best Practices In Digital Evidence Collection  

https://www.sans.org/blog/best-practices-in-digital-evidence-collection/  

- Electronic Crime Scene Investigation: A guide for first responders 

https://www.ncjrs.gov/pdffiles1/nij/219941.pdf  

- Introduction to Mobile Forensics 

https://eforensicsmag.com/introduction-to-mobile-forensics/  

- Common Mobile Forensics Tools and Techniques 

https://resources.infosecinstitute.com/topic/common-mobile-forensics-tools-

techniques/  

- Rashid Awais..[er al.] – Cybook – The Cyber Security body of knowlodge 

https://www.cybok.org/media/downloads/CyBOK-version-1.0.pdf  

 

- HTML5 https://developer.mozilla.org/en-US/docs/Web/Guide/HTML/HTML5    

- JAVASCRIPT https://developer.mozilla.org/en-US/docs/Web/JavaScript  

- CSS https://developer.mozilla.org/en-US/docs/Web/CSS   

- PHP Manual https://www.php.net/manual/en/    

-"Think Python, 2nd Edition", Allen B. Downey, O'Reilly Media, 

ISBN:9781491939369  

 

- TCP/IP Network Administration. Craig Hunt. O'Reilly Media. ISBN 13: 978- 

0596002978 

- IP Routing Fundamentals – Mark Sportack. ISBN 13: 978-1578700714 – CCNA 

- Routing and Switching Study Guide - Todd Lammle - ISBN-13: 978-8126544684 

- CCNP Routing and Switching v2.0 Official Cert Guide Library. ISBN-13: 978-

1587206634  

-  CompTIA Security+ Study Guide: SY0-401. ISBN-13: 978-1118875070 - 

- “Managing IP Networks with Cisco Routers”, Scott M. Ballew, O'Reilly Media, 

ISBN 978-1- 56592-320-1 “802.11 
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- Cisco Command Line Interface Reference (Cisco Systems Inc.) 

https://www.cisco.com/c/en/us/td/docs/ios/fundamentals/command/referen

ce/cf_book.pdf  

- Networking Fundamentals (Microsoft Official Academic Course) 

http://file.allitebooks.com/20150612/Networking%20Fundamentals,%20Exam

%2098-366.pdf   

- Computer Networking: Principles, Protocols and Practice Release 0.25 

https://resources.saylor.org/wwwresources/archived/site/wp-

content/uploads/2012/02/Computer-Networking-Principles-Bonaventure-1-

30-31-OTC1.pdf  

- Arquitetura de segurança das redes e sistemas de informação:  

(Resolução do Conselho de Ministros n.º 41/2018 - https://dre.pt/home/-

/dre/114937034/details/maximized); 

(https://www.cncs.gov.pt/content/files/SAMA2020_RASRSI_CNCS.pdf). 

- Engenharia de Redes Informáticas, Edmundo Monteiro e Fernando Boavida, 

10.ª Edição Atualizada e Aumentada, FCA — Editora de Informática, ISBN: 978 -

972 -722 -694 -8;  

- Network Security Essentials Applications and Standards, William Stallings, 4th 

Edition, Editora Prentice Hall, ISBN: 0 -13 -610805 -9; 

Noções essenciais de redes de telecomunicações (fixo e móvel):  

https://www.fca.pt/pt/catalogo/informatica/redes-comunicacoes/introducao-

as-redes-de-telecomunicacoes/ 

- Protocolo TCP/IP ISBN: 978-972-722-745-7 

- Administração de redes informáticas ISBN: 978-972-722-695-5 

 - Cibersegurança, aspetos legais e análise digital forense ISBN: 978-972-722-

861-4 

  

- MySQL 5.6 Reference https://downloads.mysql.com/docs/refman-5.6-

en.a4.pdf     

- Introducing Windows 10 for IT Professionals (Microsoft Corporation) 

http://download.microsoft.com/download/F/4/2/F42AE0AD-A9CB-4EE7-

A209-

D9A399604A72/Microsoft_Press_eBook_Introducing_Windows_10_PDF.pdf   
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-       Windows Server 2016 (Microsoft Corporation) 

https://download.microsoft.com/download/A/4/F/A4FC9F50-2E63-4571-

814D-

CB1787E8EDB2/9780735697744_Introducing%20Windows%20Server%202016

%20pdf.pdf   

- Linux For Dummies. ISBN-13: 978-0470116494 

-  SQL Tutorial (https://www.w3schools.com/sql/) 

- Oracle Tutorial (https://www.oracletutorial.com/) 

-  Paul Cobbaut, Linux Fundamentals - http://linux-training.be/linuxfun.pdf  

-  Administração de sistemas 

 http://www.dei.isep.ipp.pt/~asc/doc/ASIST/index.html  

- Gestão de Sistemas e Redes em Linux. Jorge Granjal. FCA. ISBN: 978-972-722-

784-6 

- Arquitetura da Gestão de Sistemas de Informação, João Eduardo Quintela 

Varajão, 3.ª Edição Atualizada, FCA — Editora de Informática, ISBN: 978-972-

722-507-1; 

- Gestão de Projetos: Abordagem instrumental ao planeamento, organização e 

controlo, Victor Sequeira Roldão, 4.ª Edição, Editora Monitor, ISBN: 978-972-

9413-62-9; 

- Tecnologia de Bases de Dados, José Luís Pereira, 3.ª ou 4.ª Edição, FCA — 

Editora de Informática, ISBN: 978-972-722-143-1; 

 

- OSINT Framework - https://osintframework.com/  

- A Guide To Open Source Intelligence (OSINT)  

https://itsec.group/blog-post-osint-guide-part-1.html  

- OSINT: What is open source intelligence and how is it used? - 

https://portswigger.net/daily-swig/osint-what-is-open-source-intelligence-

and-how-is-it-used  

- What is OSINT? (And How Is It Used?) 

https://www.sentinelone.com/blog/what-is-osint-how-is-it-used/  
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3. Legislação: 

Nota: devem ser consideradas todas as atualizações e alterações que, entretanto, 
venham a ser efetuadas à legislação indicada. 

- Código de Processo Penal 

- Lei do cibercrime – Lei 109/2009 de 15 de setembro 
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UNIDADE DE SISTEMAS DE INFORMAÇÃO E COMUNICAÇÕES 

Anexo III 
Ficha individual de classificação de Entrevista Profissional (EP) 

Nome do candidato: 
___________________________________________________________________________________________________________________________ 
 

Competências 
Nível classificativo 

Elevado 
20 valores 

Bom 
16 valores 

Suficiente 
12 valores 

Reduzido 
8 valores 

Insuficiente 
4 valores 

Motivação e o interesse para o desempenho da função (MIDF)      

Qualificação, preparação e aptidão profissional (QPAP)      

Experiência e caraterísticas profissionais (ECP)      

Atitude (At)      

Sentido crítico e clareza de raciocínio (SCCR)      

Maturidade, capacidade de relacionamento e de comunicação 
(MCRC) 

     

Capacidade de expressão, compreensão e fluência verbal 
(CECFV) 

     

 
Em que: 
Elevado – Responde às questões colocadas com elevados níveis de objetividade, clareza e pertinência. 
Bom – Responde às questões colocadas com bons níveis de objetividade, clareza e pertinência. 
Suficiente – Responde às questões colocadas com razoáveis níveis de objetividade, clareza e pertinência. 
Reduzido – Responde às questões colocadas com reduzidos níveis de objetividade, clareza e pertinência. 
Insuficiente – Responde às questões colocadas sem objetividade, clareza e pertinência 
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Data: _________________ 
 
Hora de início: __________ 
 
Hora de fim: __________ 
 
Resumo dos assuntos abordados: 
 
_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________ 
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Fundamentação da nota atribuída: 
 
_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________

_____________________________________________________________________________________________________________________________ 
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Classificação final da Entrevista Profissional (EP) 
 
CFEP = ((MIDF) + (QPAP) + (ECP) + (At) + (SCCR) + (MCRC) + (CECFV)) / 7 
 
CFEP =                 +                +               +               +              +              +                 / 7 =   

 
 

Nota da entrevista: _______ valores 
 
 
____________________, _____ de ____________________ de __________ 
 
 
O júri:  _____________________________ 
 
 _____________________________ 
 
 _____________________________ 
 

_____________________________ 
 
_____________________________   




