MINISTERIO DA JUSTICA

POLICIA JUDICIARIA

ATAN.21

Ata de reunido para o procedimento concursal comum para o preenchimento de 8 (oito) postos

de trabalho da carreira de especialista de policia cientifica para as Unidades da Policia Judiciaria

com competéncias na drea da informatica forense

Aos vinte e um dias do més de dezembro de dois mil e vinte e um reuniu-se nas instalacées da
Policia Judicidria sitas na Rua Gomes Freire o juri nomeado pelo despacho n.2 46/2021-GADN de
21/12/2021 do Exmo. Sr. Diretor Nacional-adjunto da Policia Judicidria, Dr. Verissimo Milhazes
para o procedimento concursal comum para o preenchimento de 8 (oito) postos de trabalho da
carreira de especialista de policia cientifica para as Unidades da Policia Judicidria com
competéncias na area da informatica forense.

Estiveram presentes: José Pessoa Nunes, presidente do Juri, que presidiu, bem como os vogais
efetivos Carla Pagés, que secretariou, Hélder Barradas, Marco Mira e Ricardo Vieira.

A reunido teve a seguinte ordem de trabalhos:

L. Definicdo das licenciaturas a exigir para a fungdo inerente a carreira de especialista de
policia cientifica, considerado o perfil de competéncias definido para o recrutamento de
Especialistas de Policia Cientifica;

I Deliberagdo sobre os métodos de selegdo, locais para a realizagdo e condigdes
especificas da sua realizagdo, parametros de avaliagdo dos métodos de selecdo e
respetiva ponderacdo, critérios de avaliacdo e grelha classificativa;

. Aprovagao da bibliografia e legislagdo a indicar no aviso de abertura necessaria para a
realizagdo da prova escrita de conhecimentos;

V. Aprovagdo de modelo de ficha a utilizar na prova de entrevista profissional de selecio

V.  Definigdo do sistema de valoragdo das diversas provas e do método de classificagdo e
ordenacao final dos candidatos;

VI.  Deliberagdo quanto a outras informacdes relevantes que deverdo constar do aviso de
abertura;
VIIL. Definicdo da ordem de aplicagdo dos métodos de selecdo.

Na sequéncia do despacho do Exmo. Senhor Diretor Nacional-adjunto supramencionado, o juri
reuniu com vista a preparagao da divulgacdo do aviso de abertura deste concurso, tendo para o
efeito, definido:

Ponto Prévio

O presente procedimento concursal é regulado pela Portaria 248/2021, publicada no DR n.2 219,
Série | de 11 de novembro de 2021 (Portaria de ora em diante) e pelo Despacho do Diretor
Nacional da Policia Judicidria n.2 40/2021-GADN de 17 de dezembro (Despacho de ora em
diante).
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Ponto | da Ordem de Trabalhos — Defini¢do das licenciaturas a exigir para a func3o inerente a
carreira de especialista de policia cientifica, considerado o perfil de competéncias definido
para o recrutamento de Especialistas de Policia Cientifica:

Tendo em conta que o perfil de competéncias de Especialista de Policia Cientifica (Junto a
presente Ata como Anexo |) se encontra definido no Art.2 12 e seguintes do Despacho, conforme
previsto no n.2 2 do artigo 5.2 da Portaria e sendo a habilitagdo literdria minima exigivel para a
carreira especial de Especialista de Policia Cientifica a licenciatura, O juri deliberou considerar
como adequadas as licenciaturas ou mestrados integrados que estejam enquadrados nas
seguintes areas de educacdo e formagdo [por referéncia a Portaria 256/2005, publicada no
Didrio da Repliblica | Série-B n.2 53. De 16 de margo e que aprovou a Classificacdo Nacional das
Areas de Educacdo e formacdo (CNAEF)):

- 213 Audiovisuais e Produgdo dos media

- 460 Matematica e estatistica

- 461 Matemdtica

- 462 Estatistica

- 480 Informatica

- 481 Ciéncias Informaticas

- 489 Informatica — programas ndo classificados noutra drea de formacéo

- 520 Engenharia e técnicas afins

- 522 Eletricidade e energia

- 523 Eletrdnica e automacao

- 525 Construcdo e reparagdo de veiculos a motor

- 529 Engenharia e Técnicas Afins - programas ndo classificados noutra drea de
formacgdo

- 863 Seguranga Militar

Ponto Il da Ordem de Trabalhos — Deliberagdo sobre os métodos de selecdo, locais para a
realizacdo e condigdes especificas da sua realizagdo, parametros de avaliacio dos métodos de
selegdo e respetiva ponderagdo, critérios de avaliagdo e grelha classificativa;

Serdo aplicados no ambito do presente Procedimento Concursal os seguintes métodos de

selecdo:
A. Prova escrita de conhecimentos (PEC)
B. Avaliacdo Psicoldgica (AP)
C. Provas fisicas (PF)
D. Exame médico (EM)
E. Entrevista Profissional (EP)
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A - Prova Escrita de Conhecimentos (PEC)

A Prova Escrita de Conhecimentos visa avaliar os conhecimentos académicos e profissionais e a
capacidade para aplicar os mesmos a situa¢fes concretas no exercicio de determinada funcéo.

A prova escrita, cujo enunciado é confidencial até ao momento da sua realizagdo, é realizada em
simultdneo por todos os candidatos, de forma individual, com possibilidade de consulta de
legislagdo.

A Prova escrita de conhecimentos é constituida por um total de 50 questdes de escolha multipla,
sendo destas, 20 (vinte) relativas aos conhecimentos técnicos transversais e 30 (trinta) relativas
aos conhecimentos técnicos especificos, com quatro opgdes de resposta, em que:

- Os candidatos devem assinalar apenas uma resposta de entre as respostas possiveis em
cada questdo;

- Cada resposta certa sera classificada com 0,4 valores;

- Cada resposta errada desconta 0,05 valores;

- A auséncia de resposta ou a indicacdo de mais do que uma resposta corresponderd a
atribuicdo de O (zero) valores, nessa questado.

A Prova Escrita de Conhecimentos tera a duragdo de 120 (cento e vinte) minutos com 15 (quinze)

minutos de tolerdncia.

Durante a realizacdo desta prova ndo é permitida a utilizagdo de qualquer equipamento
eletrénico e de telecomunicacgdes, devendo estar desligados e fora do alcance.

0 enunciado da prova e a grelha de corre¢do ficam acessiveis aos candidatos no dia Gtil a seguir
a sua realizagao, ficando disponivel na pagina de internet da PJ.

A prova é corrigida sob anonimato do candidato, pelo que ndo devera conter qualquer elemento
identificador do candidato. Os dados de identificacdo do candidato constardo de uma folha a
destacar, antes da remessa das provas ao juri para corregdo.

A inclusdo, pelo candidato, de qualquer elemento identificativo na prova leva a imediata
anulacdo da prova e a sua exclusdo do procedimento.

A classificacdo final deste método de selegdo é valorada de acordo com a escala de 0 a 20
valores, considerando-se a valoragdo até as centésimas, e resulta da soma aritmética das
classificagdes obtidas em cada uma das questdes.

A Prova Escrita de Conhecimentos realizar-se-a em locais a definir nas cidades de Lishoa, Funchal
e Ponta Delgada, podendo, no entanto, ser equacionada a sua realizacdo em mais locais,
consoante o numero de candidatos.
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B — Avaliagdo Psicoldgica (AP)

A avaliagdo psicoldgica visa avaliar, através de meios e técnicas de natureza cientifica, aptiddes,
caracteristicas de personalidade e competéncias dos candidatos e estabelecer um prognéstico
de adaptacdo as fungdes a exercer, tendo como referéncia o perfil de competéncias definido.

A manifestacdo de competéncias profissionais para o ingresso nas carreiras especiais envolve a
mobilizagdo de aptiddes e caracteristicas da personalidade, conforme artigo 7.2 do Despacho:

a) Competéncias gerais:
7 Aptiddes: Raciocinio légico-indutivo; Raciocinio critico verbal: Raciocinio critico
numeérico e Atencdo concentrada;
ii.  Caracteristicas da personalidade: Relagdes com as pessoas; Estilo de
pensamento; Sentimentos e emocdes; Neuroticismo, Extrovers3o e Abertura a
. experiéncia; Amabilidade; Conscienciosidade.

b) Competéncias especificas:

i Resisténcia a rotina;
ii. Resisténcia a frustracdo;
iil. Capacidade de observagao com particular atencdo a detalhes;
iv.  Capacidade de trabalho em equipa;
v.  Capacidade de comunica¢do oral e escrita;

vi.  Capacidade de lidar com dados estatisticos;
vii.  Capacidade de resposta rapida a estimulos;
viii.  Capacidade de gestdo de stress e adaptabilidade geral;

iX. Desenvolvimento moral: Etica da responsabilidade.

A Avaliagdo Psicoldgica € realizada numa Unica fase, em suporte informdtico, com a duragéo de
um dia atil.

A Avaliacdo Psicologica é constituida, nomeadamente, por provas de aptid&es, personalidade e
motivagao.

Na Avaliacdo Psicoldgica serd garantida e observada a privacidade dos elementos e resultados
perante terceiros que ndo o préprio candidato, sob pena de quebra do dever de sigilo.

A Avaliagdo Psicoldgica deve seguir as recomendagBes constantes nos referidos perfis de
competéncias devendo avaliar-se as competéncias individuais relativas a gestdo das emocdes,
relacionamento interpessoal e as competéncias comportamentais especificas relativas
organizacdo, planeamento e execug¢do do trabalho com maior relevancia para um desempenho
profissional bem-sucedido.
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No inicio da Avaliagdo Psicoldgica os candidatos sdo esclarecidos sobre o modo de execugdo das
provas através de consentimento informado, prestado pelo técnico e assinado pelo candidato,
apos total esclarecimento.

0 ndo respeito pelas indicagdes dadas pelo técnico implica a eliminagéo na prova.

Por cada candidato serd elaborada uma ficha individual, contendo as indicacbes das aptiddes e
ou competéncias avaliadas, nivel atingido em cada uma delas e o resultado final obtido.

As provas sdo reservadas e apenas os candidatos poderdo aceder as suas provas e conhecer,
presencialmente, os resultados da sua avaliagdo, podendo fazer-se acompanhar, querendo, por
psicélogo e/ou advogado da sua confianga, com cédula profissional na respetiva Ordem. Em caso
algum serdo cedidas copias das provas, por razées de segredo profissional e eficdcia futura.

A revelacdo ou transmissdo a terceiros de informagdes relativas a avaliagdo psicoldgica dos
candidatos constitui quebra de sigilo profissional e implica responsabilizacdo penal e disciplinar.

A classificagdo da Avaliacdo Psicoldgica traduz uma apreciagdo e andlise integrada das
dimensdes das competéncias em avaliagdo.

A aplicacdo, cotagdo e analise das provas é da exclusiva competéncia do Gabinete de Psicologia
e Selecdo, do Instituto de Policia Judicidria e Ciéncias Criminais, ndo sendo aceites quaisquer
outras.

C —Provas Fisicas (PF)

As Provas Fisicas avaliam as aptiddes fisicas do candidato necessarias a execucdo das atividades
inerentes aos postos de trabalho a ocupar.

Na aplicagdo deste método de selegdo, devem ser observadas e garantidas as seguintes regras:

a. As provas sdo realizadas utilizando os meios disponiveis e em condicdes idénticas
para todos os candidatos;

b. Os candidatos so podem realizar as provas fisicas caso possuam a robustez fisica
exigida, comprovada por atestado médico ou declaragdo prépria;

c. Os candidatos so podem realizar as provas fisicas apds assinatura de termo de
responsabilidade quanto aos riscos préprios da realizacdo das provas fisicas,
nomeadamente no que respeita a eventuais lesGes contraidas e a situagdes
derivadas de estados patoldgicos suscetiveis de fazerem perigar a sua vida ou satde,
independentemente de apresentagdo do comprovativo exigido;

d. Os riscos a que os candidatos possam estar sujeitos no decorrer dos exercicios s3o
da responsabilidade dos préprios, nomeadamente no que respeita a eventuais lesdes
contraidas na realiza¢do das mesmas, podendo, se o desejarem, ser cobertos através
de seguro a contratar por cada candidato para o efeito;
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e. Os candidatos sdo responsdveis por situagdes derivadas de estados patoldgicos
suscetiveis de fazerem perigar a sua vida ou salde, independentemente de
apresentac¢do de declaracdo médica referida;

f.  Aocorréncia de lesdes do candidato no decurso da prova que impecam a realizaggo
da totalidade desta conduz, de imediato, a sua exclusdo;

g. As lesbes, doengas, deformidades ou alteragbes funcionais verificadas sdo
reportadas na ficha individual.

As provas fisicas a aplicar, as condigbes especificas de realizagdo e os pardmetros de avaliacdo
das mesmas sdo realizadas nos termos do Anexo 2 do Despacho.

Antes do inicio das provas e dos diversos exercicios, os candidatos serdo esclarecidos pelos
técnicos aplicadores sobre as condig8es da sua realizagdo e demais disposicdes das provas e
suas consequéncias. A explicagdo de cada exercicio sera acompanhada de exemplificagdo.

Os candidatos tém de obter classificacdo de Apto nos trés exercicios, sob pena de eliminacdo.
Os candidatos que ndo consigam concluir uma das provas com sucesso serdo, de imediato,
notificados da sua condi¢do de “Ndo Apto” e jd ndo realizardo as provas que eventualmente
ainda estivessem por realizar.

Quando, na realizagdo das provas, dois avaliadores avaliarem de maneira diferente 0 mesmo
desempenho, sera tida em consideragdo a avaliacdo que for mais favoravel ao candidato.

Nas provas sujeitas a contagem de tempo de execugdo, é feita a apresentacdo do valor marcado
no crondmetro, em primeiro lugar aos candidatos que assistem, depois ao candidato que acabou
de executar e, finalmente, a leitura em voz alta por parte do avaliador que cronometrou, e
repetida, também em voz alta, por parte do avaliador que regista o resultado, com explicitacdo
do veredicto de “prova superada” ou “prova ndo superada”.

Cada candidato deverd fazer-se acompanhar de equipamento individual adequado, necessdrio
para a realizagdo da prova, referido no Despacho.

0O ndo respeito pelas indicacdes dadas pelo aplicador implica a eliminagdo na prova.

E elaborada uma ficha individual para cada candidato, na qual sdo registadas as provas
realizadas e os resultados obtidos.

Os resultados sdo remetidos ao juri por listagem acompanhada das fichas individuais.

As provas fisicas decorrerdo, em principio, nas instalacdes do Instituto de Policia Judicidria e
Ciéncias Criminais, sito na Quinta do Bom Sucesso, Barro, Loures.
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D — Exame Médico (EM)
O exame medico avalia as condiges de satide do candidato exigidas para o exercicio da funcgo.

E garantida a privacidade do exame médico, sendo o resultado transmitido ao juri do
procedimento sob a forma de apreciagdo global referente a aptid3o do candidato.

Arevelagdo ou transmissdo de elementos que fundamentam o resultado final do exame médico
a outra pessoa que nao o proprio candidato constitui quebra do dever de sigilo e responsabiliza
disciplinarmente o seu autor pela infragdo bem como eventual responsabilizacio criminal.

Os exames médicos a aplicar, as condi¢Bes especificas de realizagio e os parametros de
avaliagdo dos mesmos sdo realizadas nos termos do Anexo 3 do Despacho.

O jdri pode solicitar aos candidatos, a custas destes, a realizacdo de determinados exames em
entidades externas.

Para a realizacdo dos exames médicos, os candidatos preenchem uma declaragio em que
registam os antecedentes clinicos e outros elementos, declarando nada ocultar.

E elaborada uma ficha individual para cada candidato na qual sdo registadas as observagdes
clinicas e o resultado obtido.

Os resultados sdo remetidos ao juri por listagem, com indicagdo do resultado, acompanhada das
fichas individuais.

O exame medico serd realizado por entidade a decidir oportunamente e devidamente
credenciada para o efeito.

E — Entrevista Profissional (EP)

A Entrevista Profissional visa obter informacBes sobre comportamentos diretamente
relacionados com as competéncias consideradas essenciais para o exercicio da funcdo e outros
aspetos comportamentais dos candidatos, nomeadamente os relacionados com a capacidade
de comunicac¢do e de relacionamento interpessoal.

Para efeitos do disposto no nimero anterior, o jiri solicitard, em momento oportuno, ao
candidato uma nota curricular com as habilitagdes, percurso académico e profissional, com
maximo de 3 paginas.

A Entrevista Profissional terd uma duragdo minima de 20 minutos e a duracdo maxima de 40
minutos e consiste na colocac¢do de questdes sobre a vivéncia e experiéncia pessoal, académica
e profissional do candidato, bem como a colocacdo de casos hipotéticos relacionados com a
atividade de Especialista de Policia Cientifica, com base num guido elaborado pelo juri.
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Os parametros de avaliagdo a considerar sdo os seguintes:

A. A motivacdo e o interesse para o desempenho da fungdo: em que se avalia o
interesse revelado para o exercicio das funges e a disponibilidade para o
aperfeicoamento e enriquecimento desse exercicio;

B. A qualificagdo, preparagdo e aptiddo profissional: em que se avalia a capacidade de
encontrar a solugdo para um problema na drea da informatica forense;

C. A experiéncia e caracteristicas profissionais: em que se avalia a capacidade de
adaptacdo a varias fung8es, a motivagdo e a disponibilidade;

D. A atitude: em que se avalia o comportamento do candidato em termos de
capacidade de trabalho em equipa, capacidade de gestdo de conflitos, capacidade de
persuasdo, apresentacdo e confianca;

E. Osentido critico e clareza de raciocinio: em que se avalia a capacidade de analisar e
explicar aspetos positivos e negativos no dmbito das questdes colocadas;

F. A maturidade, capacidade de relacionamento e de comunicacdo: em que se avalia
a capacidade de sociabilidade do candidato e de interacdo com outros individuos no
exercicio da funcgdo;

G. A capacidade de expressdo, compreensdo e fluéncia verbal: em que se avalia a
coeréncia e clareza discursiva, a riqueza vocabular, a capacidade de compreensdo e
interpretacdo das questGes e a capacidade de rapidez de raciocinio.

A entrevista € valorada até aos 20 valores, por média aritmética simples dos pardmetros de

avaliagdo acima referidos.
A prova é realizada de forma individual, sem consulta.

As entrevistas decorrerdo, em principio, nas instalacdes da sede da PJ, sitas em Lisboa.

Ponto Ill da Ordem de Trabalhos - Aprovagdo da bibliografia e legislagdo a indicar no aviso de
abertura necessaria para a realizacdo da prova escrita de conhecimentos:

O Juari deliberou aprovar e juntar a presente Ata como “Anexo II” o documento contendo as
dreas tematicas, a bibliografia e a legislagdo para a Prova escrita de conhecimentos (PEC).

Ponto IV da Ordem de Trabalhos - Aprovacdo de modelo de ficha a utilizar na prova de
entrevista profissional:

O Jurideliberou aprovar e juntar a presente Ata como “Anexo IV” o0 documento contendo a ficha
de avaliagdo a utilizar em sede de entrevista profissional (EP).
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Ponto V da Ordem de Trabalhos - Defini¢do do sistema de valoragio das diversas provas, do
método de classificagdo e ordenagdo final dos candidatos:

Na Prova de Escrita de Conhecimentos (PEC) é adotada a escala de 0 a 20 valores, considerando-
se a valoracdo até as centésimas.

A Avaliagdo Psicologica (AP) é valorada através das mengdes classificativas de Apto e Ndo Apto,

As Provas Fisicas (PF) e o Exame Médico (EM) sdo valorados através das mencgdes classificativas

de Apto e Ndo Apto.

O resultado final da Entrevista Profissional é obtido através da média aritmética simples das
classificagdes dos pardmetros a avaliar.

Cada um dos métodos de sele¢do é eliminatdrio.

E excluido do procedimento o candidato que tenha obtido uma valoragdo inferior a 9,5 valores
ou de Ndo Apto num dos métodos de sele¢do, ndo lhe sendo aplicado o método seguinte.

Os métodos de selegdo do procedimento concursal sdo obrigatérios, de aplicagdo Unica e
irrepetivel em cada procedimento, atendendo aos principios da igualdade, imparcialidade,
transparéncia e prote¢do da confianca dos particulares na Administracdo, bem como da
economia e eficiéncia administrativa.

Da classificagdo obtida nos métodos de sele¢do ndo cabe pedido de revisdo, sem prejuizo do
pedido de revisdo da prova escrita, nos termos do n.2 5 do artigo 6.2 da Portaria.

A classificacdo final serd obtida numa escala de 0 a 20 valores, com expressdo até as centésimas,
através da aplicagdo da seguinte férmula:

CF = PEC (50 %) + EP (50%) ou CF = (CPEC*0,5) + (CEP*0,5)
em que:

- CF-—Classificagdo final

- PEC = Prova Escrita de Conhecimentos

- EP = Entrevista Profissional

- CPEC = Classificagdo Prova Escrita de Conhecimentos
- CEP = Classificagdo Entrevista Profissional

A ordenacdo final dos candidatos que completem o procedimento, com aprovacdo em todos os
métodos de selecdo aplicados, é efetuada por ordem decrescente da classificacdo final
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resultante da média aritmética das classificagBes quantitativas obtidas em cada método de
sele¢do expressa numa escala de 0 a 20 valores, até as centésimas.

Em caso de igualdade de valoragdo serdo aplicados os critérios de ordena¢do preferencial
constantes do artigo 36.2 da Portaria, que se traduzem nos seguintes:

1) Em situagGes de igualdade na classificagdo final, tém preferéncia na ordenacdo final os
candidatos que se encontrem em situagdes configuradas pela lei ou regulamento como
preferenciais;

2) Aordenagdo dos candidatos que se encontrem em igualdade de valoragdo e em situacdo
ndo configurada pela lei ou regulamento como preferencial é efetuada, de forma

decrescente:
i Em func¢do da valoragdo obtida no primeiro método utilizado — prova escrita de

conhecimentos;
ii.  Subsistindo o empate, pela valoragdo obtida no outro método — entrevista

profissional;

iii. Maior idade, no pressuposto que, em caso de subsisténcia de igualdade, os
candidatos com maior idade poderdo deter maiores aptiddes, gracas as
eventuais experiéncias interiorizadas e capitalizadas nos desempenhos e
vivéncias profissionais e pessoais anteriores.

Ponto VI da Ordem de Trabalhos - Deliberagdo quanto a outras informacdes relevantes que
deverdo constar do aviso de abertura:

A — Faltas a métodos de selegdo

Cabe ao juri do procedimento concursal a justificar ou ndo justificar a falta do candidato a
determinado método de selegdo, nos termos previstos na lei geral.

E permitido faltar justificadamente, apenas uma vez, as provas, com exce¢do da prova escrita
de conhecimentos, de realizagdo Unica.

Para efeitos do numero anterior, o candidato requer ao presidente do juri a justificacdo da falta,
devendo fazé-lo logo que conhega o motivo que o impede de prestar a prova na data fixada ou,
0 mais tardar, no prazo de quarenta e oito horas a contar da hora fixada para o inicio da prova,
caso tal fundamento seja imprevisivel.

Se a falta for considerada justificada, é designado novo dia para a realizagdo da prova.

A falta injustificada, bem como a falta a segunda marcacdo, implica a exclusdo do candidato.
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B — Dever de corregdo

Aos candidatos é exigido um comportamento adequado e digno das futuras fungdes, quer do
ponto de vista do relacionamento pessoal, designadamente com outros candidatos e
avaliadores, quer do ponto de vista do respeito por instalacdes, equipamentos e outros
materiais.

A prestacdo de informagdes ou declaragdes falsas, incorretas ou incompletas, bem como a
omissdo de declaracdes relevantes e a realizagdo de forma fraudulenta de alguma das provas
dos métodos de selegdo implica a exclusdo do candidato do procedimento concursal, do curso
ou do periodo experimental e ndo exclui a responsabilidade criminal e disciplinar.

C — Obrigatoriedade de identificacdo

Os candidatos deverdo apresentar-se trinta minutos antes da hora marcada e ser portadores de
documento de identificagdo vélido para a realizacdo de todas as provas, sob pena de eliminacgao.

D — Cumprimento de normas de higiene

Os candidatos deverdo usar mascara em todos os atos do procedimento em que participem com
excecdo da Entrevista Profissional. Estas regras poderdo ser alteradas de acordo com a evolugéo
pandémica e diretrizes emanadas das autoridades competentes.

Ponto VIl da Ordem de Trabalhos - Defini¢do da ordem de aplicagdo dos métodos de sele¢io:

O jari deliberou que a ordem das provas deverd ter em atengdo a necessidade de imprimir a
maior celeridade possivel ao processo de realizagdo das provas de sele¢do, a disponibilidade dos
varios servigos intervenientes neste processo, a conveniéncia de reduzir os custos inerentes 3
aplica¢do de cada uma das fases de selecdo e a permutabilidade dos métodos de selecdo de
caracter eliminatério.

Assim, embora dependendo da disponibilidade dos servigos, propde-se a seguinte ordem:

Prova escrita de conhecimentos (PEC)
Avaliagdo Psicoldgica (AP)

Provas fisicas (PF)

Exame médico (EM)

Entrevista Profissional (EP)

A

Quando estejam em causa razbes de celeridade, designadamente quando o recrutamento seja
urgente ou tenham sido admitidos candidatos em nimero igual ou superior a 100, o diretor
nacional pode fasear a utilizagdo dos métodos de selegdo, nos termos do artigo 15.2 da Portaria.
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Anexos

Nos termos de anteriores deliberagdes do juri, nomeadamente as constantes dos Pontos lll e IV
da Ordem de Trabalhos, sdo juntos a presente Ata os seguintes anexos que fazem parte
integrante da mesma:

- ANEXO I — Perfil de competéncias

- ANEXO ll - Defini¢do das areas temdticas, bibliografia e legislagdo a usar na Prova Escrita
de Conhecimentos

- ANEXO Il - Ficha Individual de classificacdo da Entrevista Profissional

Todas as deliberagdes do juri referidas na presente ata foram tomadas por unanimidade dos

seus membros.

N&do havendo outros assuntos a tratar, o juri deliberou encerrou a reunido, da qual se lavrou a
presente ata que, depois de lida e aprovada vai ser assinada pelo Presidente do Juri e pela Vogal
que secretariou os trabalhos, nos termos do Art.2 342, n.2 2 do Cédigo de Procedimento
Administrativo.

O Presidente do Juri A secretaria
(José Pessoa Nunes) (Carla Pagés)
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ATAN.21 - ANEXO |
PERFIL DE COMPETENCIAS

Especialista de Policia Cientifica para as Unidades da Policia Judicidria com competéncias na
area da informdtica forense

O perfil de competéncias compreende:

a) Osvalores fundamentais;

b) As competéncias funcionais;

c) As competéncias académicas formais;

d) As competéncias cientificas, técnicas e profissionais;

e) As competéncias e demais carateristicas psicoldgicas dos trabalhadores.

Valores fundamentais

O exercicio de fungdes nas carreiras especiais da PJ pauta-se pelos seguintes valores

fundamentais:

a) Respeito pelo Estado de direito, com subordinagdo a Constituicdo, a lei, ao interesse
publico, a defesa da legalidade e aos direitos fundamentais dos cidaddos,
designadamente do direito a vida e a integridade fisica;

b) Fidelidade a missdo e ao dever de contribuir para a dignificacdo da PJ e do sistema de

justica;

c) Cooperagdo e proficiéncia processual, coadjuvando as autoridades judiciarias, com
estrita observancia das leis penal e processual penal;

d) Subordinagdo a hierarquia da PJ, disponibilidade, perseveranca e tenacidade, com
sujeigdo aos riscos inerentes ao cumprimento das missdes atribuidas;

—_—

e) Objetividade, imparcialidade, isengdo, proporcionalidade, responsabilidade, n&o
discriminagdo e exclusividade, de acordo com regime especifico de incompatibilidades
e de acumulagdo de fungdes;

f) Segredo de justiga, sigilo profissional e discricdo comportamental;
g) Competéncia e incremento continuo da capacitacdo profissional;
h) Integridade, impondo a adogdo, em todas as situagdes, de uma conduta pessoal e

profissional conforme aos deveres funcionais e aos principios éticos e deontolégicos que
pautam a atividade e o cumprimento da missdo da PJ.

Competéncias funcionais

A carreira de especialista de policia cientifica pressupde a reunido e a atuacdo das capacitagdes

necessarias ao desempenho profissional nos seguintes dominios:

a) Realizagdo de atos de inspegdo, em meio fisico e digital, e de identificagdo judicidria,
designadamente, pesquisa, recolha, acondicionamento, tratamento de vestigios e
outros elementos probatérios, recolha de elementos biométricos identificativos,
capta¢do e tratamento de imagem de locais, objetos e pessoas, com recurso a
procedimentos técnico-cientificos e garantindo a custddia da prova, em coadjuvacio
direta a investigagdo criminal, sem prejuizo da sua autonomia técnica e cientifica;
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Realizagdo de exames de recolha de prova digital, com recurso a procedimentos técnico-
cientificos e garantindo a custédia da prova, em coadjuvagdo direta a investigacdo
criminal, sem prejuizo da autonomia técnica e cientifica;

Realizagdo de exames ou pericias e elaboracdo dos respetivos relatdrios, nas diferentes
dreas forenses laboratoriais, telecomunicagdes, informatica, financeira e contabilistica;
Assessoria técnica e cientifica, nas areas periciais, tecnolégicas e informacionais;
Participacdo na identificagdo humana em catastrofes ou cenarios de excegio;
Concecdo, planeamento, avaliagdo e aplicagdo de métodos e processos técnico-
cientificos em matéria de inspe¢do judicidria;

Prética de atos processuais, bem como outras tarefas afins ou funcionalmente ligadas,
superiormente determinadas, para as quais detenha formacdo profissional adequada,
no dmbito da respetiva matriz de competéncias e concreta unidade orgénica;
Participacdo em reunides, comissGes e grupos de trabalho, no plano nacional e
internacional, com especial enfoque na drea da criminalistica e inspecdo judicidria,
restantes dreas forenses ou periciais;

Representacdo institucional junto de organismos, instituicGes e servicos nacionais e
estrangeiros;

Fun¢des de docéncia e colaboragdo em ag¢Bes de formacdo e desenvolvimento de
metodologias inovadoras, integrando o conhecimento técnico-cientificos nacional e
internacional;

Colaboragdo com o IPJCC no dmbito das ciéncias criminais e forenses.

Competéncias académicas formais

0 ingresso na carreira de especialista de policia cientifica pressupde a titularidade de habilitacdo
académica superior em dreas orientadas para a satisfacdo das necessidades do apoio a
investigacao criminal.

Competéncias cientificas, técnicas e profissionais

As competéncias relacionadas com as exigéncias especificas para ingresso na carreira de
especialista de policia cientifica sdo as seguintes:

a)
b)
c)
d)
e)
f)
g)
h)

Direito constitucional;

Direito penal;

Direito processual penal;
Organizagdo da investigacdo criminal;
Organica e estatuto do pessoal da PJ;
Cooperagdo policial internacional;
Cooperacdo cientifica internacional;
Ciéncias naturais ou exatas;

Ciéncias sociais;

Ciéncias forenses e outros dominios cientificos necessarios ao apoio a investigacio
criminal;

Etica e deontologia;

Sistema de gestao da qualidade, acreditacdo e ou certificacdo;
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m) Linguas estrangeiras.

Carateristicas e competéncias psicoldgicas

A manifestagdo de competéncias profissionais para o ingresso nas carreiras especiais envolve a
mobilizagdo de aptidOes e carateristicas da personalidade:

a) Competéncias gerais:

i)

ii)

Aptiddes: Raciocinio logico-indutivo; Raciocinio critico verbal; Raciocinio critico
numerico e Atengdo concentrada;
Carateristicas da personalidade: Relagdes com as pessoas; Estilo de pensamento;
Sentimentos e emogdes; Neuroticismo, Extroversdo e Abertura a experiéncia;
Amabilidade; Conscienciosidade.

Competéncias especificas:

Resisténcia a rotina;

Resisténcia a frustracdo;

Capacidade de observagdo com particular atencdo a detalhes;
Capacidade de trabalho em equipa;

Capacidade de comunica¢do oral e escrita;
Capacidade de lidar com dados estatisticos;
Capacidade de resposta rapida a estimulos;
Capacidade de adaptacdo e resisténcia a mudanca;
Capacidade de gestdo de stress e adaptabilidade geral;
Capacidade de criar e inovar;

Desenvolvimento moral: Etica da responsabilidade.
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ATAN.21 - ANEXO Il

AREAS TEMATICAS, BIBLIOGRAFIA E LEGISLACAO

Especialista de Policia Cientifica para as Unidades da Policia Judicidria com competéncias na

drea da informatica forense

| - Conhecimentos técnicos transversais (Parte | da Prova Escrita de Conhecimentaos)

1. Areas Tematicas:

- Organizagdo politica e administrativa do Estado

- Estrutura organizacional da Policia Judicidria

- Estatuto Profissional do Pessoal da Policia Judiciaria

- Direito Penal—-Crimes praticados com recurso as TIC:

O ¢ O 0O O

e}

Pornografia de menores (Art.2 1762 do Cédigo Penal)

Aliciamento de menores para fins sexuais (Art.2 1762-A do Cédigo Penal)
Gravacg0es e fotografias ilicitas (Art.2 1992 do Cddigo Penal)

Burla informatica e nas comunicag@es (Art.2 2212 do Codigo Penal)
Contrafacdo de titulos equiparados a moeda (Art2s. 2622 e 2672, n.2 1,
al. c) do Cédigo Penal)

Sabotagem informatica (Art.2 52 da Lei n.2 109/2009, de 15 de
setembro)

Acesso ilegitimo (Art.2 62 da Lei n.2 109/2009, de 15 de setembro)

- Direito Processual Penal:

0O 0 0 0O 0O 0O 0 O

Da forma dos atos e da sua documentagdo (Art%s. 922 a 1029)
Da prova — Disposigdes gerais (Art.2s 1242 a 1279)

Da prova pericial {Art.2s 1512 a 1639)

Dos exames (Art.2s 1712 a 1739)

Das revistas e buscas (Art.2s 1742 a 1779)

Das apreensOes (Art.2s 1782 a 1862)

Das medidas cautelares e de policia (Art%s. 2482 a 2532)

Das declaragdes dos peritos e consultores técnicos (Art.2 3509)

2. Bibliografia:

- Freitas do Amaral, Diogo, Curso de Direito Administrativo Volume |. Lisboa:

Almedina

©

Capitulo | - A organizagdo administrativa portuguesa - § 1.2 A
administragdo central do estado
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- Ramalho, David da Silva, Coletdnea de Legislagdo sobre Cibercrime e Prova
Digital. Lisboa: AAFDL Editora
- Braz, José, Investigacdo criminal. Lisboa: Almedina

o 6. Prova material, real ou objetiva
o 7. Meios de obtencdo de prova
o 8. Medidas cautelares e de policia

- Bragz, José, Ciéncia, Tecnologia e Investigacdo Criminal. Lisboa: Almedina

o 2. Aciéncia ao servigo do direito e da justica.

- Valente, Manuel Monteiro Guedes, Teoria Geral do Direito Policial. Lisboa:
Almedina

o Parte I, Capitulo I, Secgdo II, Das medidas cautelares e de policia no
processo criminal

o Parte ll, Capitulo ll, Secgdo Ill - regime juridico da investigacdo criminal,
§ 812 Da competéncia de investigacdo criminal da Policia Judiciaria

o Capitulo V - Cooperacéo policial

3. Legislagdo:

Nota: devem ser consideradas todas as atualizacBes e alteragSes que, entretanto,
venham a ser efetuadas a legislacdo indicada.

- Cddigo Penal

- Codigo de Processo Penal

- Leido cibercrime — Lei 109/2009 de 15 de setembro

- LeidaOrganizagdo da Investigacdo Criminal — Lei 49/2008 de 27 de agosto

- Estrutura organizacional da Policia Judicidria — Decreto-Lei n.2 137/2019, de 13
de setembro

- Estatuto Profissional do Pessoal da Policia Judicidria — Decreto-Lei n.2 138/2019,

de 13 de setembro
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Il - Conhecimentos técnicos especificos (Parte |l da Prova Escrita de Conhecimentaos)

1. Areas Teméticas:

- Meios de obtengdo de prova previstos na Lei do Cibercrime e em especial:
" Pesquisa de dados informaticos;
= Apreensdo de dados informaticos;
= Apreensdo de correio eletrénico e registos de comunicagdes de
natureza semelhante
- Informatica forense
- Sistemas operativos
- Sistemas de ficheiros
- Windows registry
- OSINT (Open Source Intelligence)

- Linguainglesa

2. Bibliografia:

- Nunes, Duarte Rodrigues — Os meios de obtengdo e prova previstos na Lei do
Cibercrime. Coimbra: GESTLEGAL

- Nunes, Carlos ..[et al.] - Cibercriminalidade e prova digital. Lisboa: Centro de
Estudos Judicidrios

o Prova digital: Enquadramento legal — Jodo Conde Correia
o Apreensdo de correio eletrénico e registos de comunicacdes de
natureza semelhante — Rui Cardoso.

- Gongalves, Jodo Gama - A prova digital em: reflexdes sobre algumas
insuficiéncias processuais e dificuldades da investigacdo: Lisboa: Universidade
Nova de Lisboa. Faculdade de Direito. Centro de 1&D sobre Direito e Sociedade

- Rodrigues Baltazar e Antunes, Mario - Introducdo a Ciberseguranca. Lisboa: FCA

o 5. Analise digital forense
o 6. Recolha de dados em fontes abertas

- Rashid Awais..[er al.] — Cybook — The Cyber Security body of knowlodge -

https://www.cybok.org/media/downloads/CyBOK-version-1.0.pdf

o 9 - Forensics
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What is Computer Forensics? - https://forensiccontrol.com/2020/11/26/what-

is-computer-forensics/

The Basics of Computer Forensics -
https://www.forensicfocus.com/articles/data-the-basics-of-computer-

forensics/

Best Practices In Digital Evidence Collection - https://www.sans.org/blog/best-

practices-in-digital-evidence-collection/

Electronic Crime Scene Investigation: A guide for first responders

https://www.ncjrs.gov/pdffiles1/nij/219941.pdf

Introduction to Mobile Forensics - https://eforensicsmag.com/introduction-to-

mobile-forensics/

Mobile Forensic Process: Steps and Types -

https://resources.infosecinstitute.com/topic/mobile-forensic-process-steps-

types
Common Mobile Forensics Tools and Techniques
https://resources.infosecinstitute.com/topic/common-mobile-forensics-tools-

technigues/

Computer Forensics: Operating System -

https://resources.infosecinstitute.com/topic/computer-forensics-operating-

system-forensics/

File Carving — different filesytems -

https://resources.infosecinstitute.com/topic/file-carving /#eref

About Disk Management: Disk Devices and Partitions -

https://docs.microsoft.com/en-us/windows/win32/fileio/disk-devices-and-

partitions

About Disk Management: Basic and Dynamic Disks -

https://docs.microsoft.com/en-us/windows/win32/fileio/basic-and-dynamic-

disks

Local File Systems - https://docs.microsoft.com/pt-

pt/windows/win32/fileio/file-systems

FAT Technical Reference - https://docs.microsoft.com/en-us/previous-

versions/windows/it-pro/windows-server-2003/cc758586(v=ws.10)

o Whatis FAT
45
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o How FAT Works

- NTFS Technical Reference - https://docs.microsoft.com/en-us/previous-

versions/windows/it-pro/windows-server-2003/cc758691(v=ws.10)

o What is NFTS
o How NFTS Works

- Structure of the Registry — https://docs.microsoft.com/pt-

pt/windows/win32/sysinfo/structure-of-the-registry

- OSINT Framework - https://osintframework.com/

- A Guide To Open Source Intelligence (OSINT) - https://itsec.group/blog-post-

osint-guide-part-1.html

- OSINT: What is open source intelligence and how is it used? -

https://portswigger.net/daily-swig/osint-what-is-open-source-intelligence-

and-how-is-it-used

- What is OSINT? (And How Is It Used?) -

https://www.sentinelone.com/blog/what-is-osint-how-is-it-used/

3. Legislagdo:

Nota: devem ser consideradas todas as atualizagBes e alteracBes que, entretanto,
venham a ser efetuadas a legislacdo indicada.

- Codigo de Processo Penal

- Leido cibercrime — Lei 109/2009 de 15 de setembro
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ATA1 - ANEXO Il

FICHA INDIVIDUAL DE CLASSIFICAGAO DE ENTREVISTA PROFISSIONAL

Especialista de Policia Cientifica para as Unidades da Policia Judicidria com competéncias na

drea da informatica forense

Nome do Candidato:

Competéncias

Nivel Classificativo

0-20 valores

A. Motivagdo e o interesse para o desempenho da fungdo

B. Qualificagdo, preparagdo e aptidao profissional

C. Experiéncia e caracteristicas profissionais

D. Atitude

E. Sentido critico e clareza de raciocinio

F. Maturidade, capacidade de relacionamento e de
comunicacdo

G. Capacidade de expressdo, compreensdo e fluéncia verbal

H. Total (A+B+C+D+E+F+G)

.  Media Aritmética (H:7)

Hora de inicio:

Hora de fim:

LResumo dos assuntos abordados:
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Fundamentagdo da nota atribuida: l

O juri




