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ATAN.21 - ANEXO |
I - PERFIL DE COMPETENCIAS
Especialista de policia cientifica na Unidade de Perlcia Tecnolégica e Informatica
1. Carreira - Especialista de Policia Cientifica
2. Natureza das fungdes e Areas de atuagio

FuncBes inerentes a carreira de especialista de policia cientifica, com grau de complexidade
funcional 3, sendo genericamente as constantes no Quadro 2 do anexo | do Estatuto Profissional
do Pessoal da Policia Judiciaria (EPPJ).

3. Formacgdo formal
a. Grau: Licenciatura

b. Areas de Educagdo e Formacdo (Conforme lista publicada em
https://www.dges.gov.pt/guias/indcurso.asp)

- Aerondutica Militar, especialidade de Engenharia Eletrotécnica
- Ciéncia de Computadores

- Ciéncia de Dados

- Ciéncias da computacio

- Engenharia Computacional

- Engenharia da Computagdo Gréfica e Multimédia
- Engenharia de Computadores

- Engenharia de Computadores e Telemética

- Engenharia de redes e Sistemas de Computadores
- Engenharia de redes e Sistemas Informéaticos

- Engenharia de sistemas

- Engenharia de sistemas Informaticos

- Engenharia de Telecomunicacdes e Informética

- Engenharia e Ciéncia de Dados

- Engenharia Electrdnica e Telecomunicacdes

- Engenharia Eletromecénica

- Engenharia Eletronica

- Engenharia Eletrénica e de Automago

- Engenharia Eletrénica e de Telecomunicagbes

- Engenharia Eletrénica e Informética

- Engenharia Eletrénica e Telecomunicacdes

- Engenharia Eletrdnica e Telecomunicag8es e de Computadores
- Engenharia Eletrénica Industrial e Computadores
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- Engenharia Eletrotécnica

- Engenharia Eletrotécnica e das Telecomunicactes
- Engenharia Eletrotécnica e de Computadores

- Engenharia Eletrotécnica Militar

- Engenharia Informatica

- Engenharia Informatica e computagio

- Engenharia Informética e de Computadores

- Engenharia Informadtica e Multimédia

- Engenharia Informatica e Telecomunicactes

- Engenharia Informadtica, Redes e TelecomunicacBes
- Engenharia multimédia

- Estatistica Aplicada

- Gestdo de Informago

- Gestdo de Sistemas de Informagio

- Gestdo de Sistemas e Computacio

- Gestdo e Informética

- Informatica

- Informaética e Comunicages

- Informética e Tecnologias Multimédia

- Informatica Web

- Matemédtica Aplicada a Tecnologia e & Empresa

- Matemadtica Aplicada e Ciéncia de Dados

- Matemadtica Aplicada e Computacio

- Mecidnica e Informética Industrial

- Seguranga Informéatica em Redes de Computadores
- Sistemas e Tecnologias da Informacéo

- Sistemas Multimédia

- Tecnologias da Informagdo e Multimédia

- Tecnologias da Informagdo, Web e Multimédia

- Tecnologias de Informagdo

- Tecnologias de Informacdo e Comunicago

- Tecnologias e Sistemas de Informacdo para a Web

4, Competéncias Técnicas

a. 0 exercicio de fungBes inerentes as dreas de atuaggo referidas no ponto 2 requer um
conjunto de conhecimentos associados a especificidade que caracteriza a atividade
Administragdo Pablica em geral e da Policia Judicidria em particular, a saber:

- Organizacdo politica e administrativa do Estado
- Estrutura organizacional da Policia Judiciaria
- Estatuto Profissional do Pessoal da Polfcia Judiciéria
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- Cooperacdo policial internacional multilateral ~ INTERPOL e EUROPOL
- Processo Penal:
o Da forma dos atos e da sua documentagdo (Arts. 922 a 1022)
Da prova — Disposicdes gerais {Art.2s 1242 3 1278)
Da prova pericial (Art.2s 1512 a 1632)
Dos exames (Art.2s 1712 a 1739)
Das revistas e buscas (Art.2s 1742 a 1779)
Das apreensdes (Art.2s 1782 a 1869)
Das medidas cautelares e de policia (Art2s. 2482 a 2539)
o Das declaragSes dos peritos e consultores técnicos (Art.2 3509)
- Sistema de Gestdo da Qualidade
- Acreditacdo

O O 0 o ©

b. Requer, também, o dominio de matérias especificas relacionadas com a &rea de
atuacdo especifica a concurso:

- Investigagdo criminal em ambiente digital

- Meios de obtengdo de prova previstos na Lei do Cibercrime e em especial:

- Pesquisa de dados informaticos;

- Apreensdo de dados informaticos;

- Apreensdo de correio eletrénico e registos de comunicacBes de natureza
semelhante

- Informatica forense

- Sistemas operativos

- Sistemas de ficheiros

- Windows registry

- OSINT (Open Source Intelligence)
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ATAN.21-ANEXO I
AREAS TEMATICAS, BIBLIOGRAFIA E LEGISLAGAO

I - Conhecimentos técnicos transversais (Parte | da Prova de Conhecimentos)

1. Areas Teméticas:

- Organizacdo politica e administrativa do Estado
- Estrutura organizacional da Policia Judiciéria
- Estatuto Profissional do Pessoal da Policia Judicidria
- Cooperacdo policial internacional multilateral — INTERPOL e EUROPOL
- Processo Penal:
o Da forma dos atos e da sua documentag&o (Art2s. 922 a 1022)
o Da prova — Disposi¢8es gerais (Art.2s 1242 g 1279)
o Da prova pericial (Art.2s 1512 a 1639)
o Dosexames (Art.25 1712 a 1739)
o Das revistas e buscas (Art.2s 1742 a 1779)
o Das apreensdes (Art.2s 1782 a 1862)
o Das medidas cautelares e de policia (Art2s. 2482 a 253¢)
o Dasdeclara¢bes dos peritos e consultores técnicos (Art.2 3509)
- Sistema de Gest&o da Qualidade

- Acreditagéo

2. Bibliografia:

- Freitas do Amaral, Diogo, Curso de Direito Administrativo Volume I, Lisboa: Almedina
o Capitulo | - A organizagdo administrativa portuguesa - § 1.2 A administragdo
central do estado
- Braz, José, Investigacdo criminal. Lisboa: Almedina
o 6. Prova material, real ou objetiva
o 7. Meios de obtengdo de prova
o 8. Medidas cautelares e de policia
- Braz, Josg, Ciéncia, Tecnologia e Investigagdo Criminal. Lisboa: Aimedina

o 2. Aciéncia ao servigo do direito e da justica.

Valente, Manuel Monteiro Guedes, Teoria Geral do Direito Policial. Lisboa: Almedina
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o Parte I, Capitulo |, Secgdo ll, Das medidas cautelares e de policia ho processo
criminal

o Parte 1, Capitulo I, Secgdo Il - regime juridico da investigacdo criminal, § 812
Da competéncia de investigagdo criminal da Policia Judiciéria

o Capitulo V- Cooperagdo policial

- EUROPOL - https://www.policiajudiciaria.pt/wp-content/uploads/2016/12 /UNE.pdf

- INTERPOL - https://www.policiajudiciaria.pt/wp-content/uploads/2016/12/GNI.pdf

- Sistema de Gestdo da Qualidade - https://estrategor.pt/gestao-da-qualidade/um-

sistema-gestao-da-qualidade/

- Acreditagdo - http://www.ipac.pt/ipac/funcao.asp

3. Legislagdo:

Nota: devem ser consideradas todas as atualizagbes e alteragdes que, entretanto,
venham a ser efetuadas a legislacdo indicada.

- Constituicdo da Reptblica Portuguesa

- Codigo de Processo Penal

- Leida Organizagdo da Investigagdo Criminal — Lei 49/2008 de 27 de agosto

- Orgénica do Ponto Unico de Contacto para a Cooperagdo Policial Internacional (PUC-
CPI) — Decreto-Lei 10/2020 de 11 de margo

- Constitution of the ICPO — INTERPOL [I/CONS/GA/1956/ (2017)]

- Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho que cria a Agéncia
da Unido Europeia apara a Cooperagdo Policial (Europol)

- Estrutura organizacional da Policia Judicidria — Decreto-Lei n.2 137/2019, de 13 de
setembro

-  Estatuto Profissional do Pessoal da Policia Judicidria — Decreto-Lei n.2 138/2019, de 13

de setembro

Il - Conhecimentos técnicos especificos (Parte |l da Prova de Conhecimentos)

1. Areas Temdticas:

- Investigagdo criminal em ambiente digital

- Meios de obtengdo de prova previstos na Lei do Cibercrime e em especial:
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- Pesquisa de dados informaticos;

- Apreensdo de dados informéticos;

- Apreensdo de correio eletrdnico e registos de comunicac¢des de natureza semelhante
- Informatica forense

- Sistemas operativos

- Sistemas de ficheiros

- Windows registry

- OSINT (Open Source Intelligence)

2. Bibliografia:

- NUNES, Duarte Rodrigues — Os meios de obtengdo e prova previstos na Lei do
Cibercrime, Coimbra: GESTLEGAL

- Carlos Nunes ..[et al.] - Cibercriminalidade e prova digital. Lisboa: Centro de Estudos
Judicidrios

o Prova digital: Enquadramento legal — Jodo Conde Correia
© Apreensdo de correio eletrénico e registos de comunicagBes de natureza
semelhante — Rui Cardoso.

- GONCALVES, Jodo Gama - A prova digital em: reflexdes sobre algumas insuficiéncias
processuais e dificuldades da investigagdo: Lisboa: Universidade Nova de Lisboa,
Faculdade de Direito. Centro de I&D sobre Direito e Sociedade

- Rodrigues Baltazar e Antunes, Mario — Introdug#o a Ciberseguranca. Lishoa: FCA

o 5. Andlise digital forense
o 6. Recaolha de dados em fontes abertas

- Rashid Awais..[er al.] — Cybook — The Cyber Security body of knowlodge -

https://www.cybok.org/media/downloads/CyBOK-version-1.0.pdf

o 9 - Forensics

- What is Computer Forensics? - https://forensiccontrol.com/2020/11/26/what-is-

computer-forensics/

- The Basics of Computer Forensics - https://www.forensicfocus.com/articles/data-the-

basics-of-computer-forensics/

- Best Practices In Digital Evidence Collection - https://www.sans.org/blog/best-

practices-in-digital-evidence-collection/
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Electronic Crime Scene Investigation: A guide for first responders
https://www.ncjrs.gov/pdffiles1/nij/219941.pdf
Introduction to Mobile Forensics - https://eforensicsmag.com/introduction-to-mobile-

forensics/

Mobile Forensic Process: Steps and Types -

https://resources.infosecinstitute.com/topic/mobile-forensic-process-steps-types/

Common Mobile Forensics Tools and Techniques

https://resources.infosecinstitute.com/topic/common-mobile-forensics-tools-

techniques/

Computer Forensics: Operating System -

https://resources.infosecinstitute.com/topic/computer-forensics-operating-system-

forensics/

File Carving — different filesytems - https://resources.infosecinstitute.com/topic/file-

carving/#gref

About Disk Management: Disk Devices and Partitions - https://docs.microsoft.com/en-

us/windows/win32ffileio/disk-devices-and-partitions

About Disk Management: Basic and Dynamic Disks - https://docs.microsoft.com/en-

us/windows/win32/fileio/basic-and-dynamic-disks

Local File Systems - https://docs.microsoft.com/pt-pt/windows/win32/fileio/file-

systems
FAT Technical Reference - https://docs.microsoft.com/en-us/previous-

versions/windows/it-pro/windows-server-2003/cc758586(v=ws.10)

o Whatis FAT
o How FAT Works

NTFS Technical Reference - https://docs.microsoft.com/en-us/previous-

versions/windows/it-pro/windows-server-2003/cc758691(v=ws.10)

o What is NFTS
o How NFTS Works
Structure of the Registry - https://docs.microsoft.com/pt-

pt/windows/win32/sysinfo/structure-of-the-registry

OSINT Framework - htips://osintframework.com/

A Guide To Open Source Intelligence (OSINT) - https://itsec.group/blog-post-osint-guide-

part-1.html
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- OSINT: What is open source Intelligence ond how s it used? -

https://portswigger.net/daily-swig/osint-what-is-open-so urce-intelligence-and-how-is-

it-used

- What is OSINT? (And How Is It Used?) - https://www.sentinelone.com/blog/what-is-

osint-how-is-it-used/

3. Legislagdo:

Nota: devem ser consideradas todas as atualizaces e alteracdes que, entretanto,
venham a ser efetuadas a legislacdo indicada.

- Leido cibercrime — Lei 109/2009 de 15 de setembro
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ATAN.21- ANEXO Ill
| - DIMENSOES ESPECIFICAS DA AVALIAGCAO PSICOLOGICA
Especialista de policia cientifica na Unidade de Pericia Tecnolégica e Informatica
| - Caracteristicas gerais do processo de avaliagio psicolégica

A utilizagdo da avaliagdo psicol6gica nos processos de selecio para a funcdo de
especialista de policia cientifica, constitui uma das ferramentas de gestdo de recursos
humanos mais utilizada, de forma transversal nos diferentes tipos de instituicdes
policiais. A qualidade e salide psicoldgicas das mulheres e homens que realizam este
tipo de trabalho constitui um indicador futuro na integragio profissional e qualidade
técnica do trabalho produzido, tendo com fortes implicagBes na produtividade destas
instituigdes.

Pela sua natureza a avaliag8o psicolégica deve constituir uma das fases de selecdo no
que se refere a escolha e contratagio de um candidato, devendo por isso ser um
processo integrado num conjunto de mecanismos de avaliagdo que permitem obter uma
visdo integrada das competéncias de cada candidato. Este processo engloba os
seguintes pontos:

a. A avaliagdo psicolégica é dindmica, dando-se preferéncia as competéncias
associadas a personalidade, relagGes interpessoais e gestdo das emogdes.

b. Na avaliagdo psicolégica ndo é possivel efetuar médias aritméticas dos
resultados obtidos, tendo presente o tipo de competéncias avaliadas e o
contexto da prépria avaliagdo.

¢. Naavaliagdo psicoldgica é efetuada uma andlise das competéncias do candidato,
tendo presente os seus resultados individuais e em comparagdo com os
restantes candidatos.

d. As competéncias que sdo avaliadas, assim como os valores de referéncia para a
andlise dos resultados foram definidos a partir de critérios cientificos
desenvolvidos por trés fontes de investigacio cientifica: trabalhos desenvolvidos
pelo Gabinete de Psicologia e Selecio, investigagdo internacional sobre a seleciio
de profissGes do sistema de justica e trabalhos de aferigdo de provas realizados
por entidades especializadas na selecdo de pessoal.

e. Os psicdlogos tém a responsabilidade de selecionar e utilizar, de modo
apropriado, protocolos de avaliagdo vilidos, atualizados e fundamentados do
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ponto de vista cientifico. Estes protocolos incluem testes e outros instrumentos
de avaliagdo psicoldgica, que sdo utilizados para justificar formulagdes e
conclusdes incluidas em avaliagdes, diagnosticos, relatérios e pareceres.

As provas de avaliagao psicolégica serdo aplicadas e cotadas em formato online,
metodologia que aumenta a rapidez e corregdo do processo de aplicagdo e
cotagdo. A analise e o processo de decisdo serdo efetuados pela equipa de
psicélogos do Instituto de Policia Judicidria e Ciéncias Criminais, em sistema
colegial.

Os resultados obtidos pelos candidatos ao concurso para especialista de policia
cientifica, corresponderam & articulagdo de diferentes valores apresentados
pelos mesmos nos vérios testes que compdem o protocolo de avaliacio
psicolégica e tendo presentes as competéncias especificas que definem o
desempenho da funcio referida.

Daqui resulta que a bateria de avaliagdo psicolégica segue as boas praticas
europeias e internacionais em matéria de avaliagéo psicoldgica no contexto da
sele¢do profissional.

A avaliagdo de cada candidato é feita de forma colegial entre os psicélogos do
Gabinete de Psicologia e Selegdo.

Existem linhas orientadoras em relacdo a escolha de baterias de testes,
aplicagdo, cotagdo, avaliagdo e arquivo de dados, que estdo definidos Principios
Especificos do Codigo Deontolégicos da Ordem dos Psicélogos Portugueses,
cumpridas pelo Gabinete de Psicologia e selegdo do Instituto de Policia Judiciéria
e Ciéncias Criminais.

A aplicagdo, cotagdo e andlise das provas é da exclusiva competéncia do
Gabinete de Psicologia e Selecdo, do Instituto de Policia Judicidria e Ciéncias
Criminais, ndo sendo aceites quaisquer outras.

Por cada candidato sera elaborada uma ficha individual, contendo as indicacdes
das aptidBes e ou competéncias avaliadas, nivel atingido em cada uma delas e o
resultado final obtido.

Il - Identificagdo das competéncias psicolégicas a avaliar
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Com base no conjunto de atividades e responsabilidades associadas & fungdo de especialista de
policia cientifica, foi definido um conjunto de competéncias psicolégicas a serem consideradas
e avaliadas no presente processo de selec8o, apresentadas na presente tabela:

Avaliacdo psicolégica

Competéncias Gerais | Competéncias especificas Definicdo das competéncias especificas

- Manter-se produtivo em ambientes de
grande pressdo.

- Manter o controlo emocional em

Lidar com pressio e situagdes dificeis.

Apresentar um equilibric entre as

exigéncias do trabalho e a vida pessoal.

Aceitar bem as criticas que lhe sdo feitas e

aprende com elas.

contrariedades/Resiliéncia

Tomadas de decisbes rapidas e de forma
clara que podem implicar opgSes dificeis
ou envolver riscos.

Gestdo das EmogBes | Capacidade de tomada de Assumir responsabilidades por acBes,
decisdo projetos e pessoas.

Tomar iniciativa, agir com confianca e
trabalhar com autonomia.

- Iniciar e desenvolve atividades,

Executar o trabalho de forma sistemitica,
procurando  atingir o5  objetivos
estabelecidos;

Procurar articular as metas pessoais com
0s objetivos da organizagio.

Definir objetivos de carreira aproveitando
as oportunidades de formagio e de
desenvolvimento a que tem tido acesso.

r

Motivagdo

Mostrar interesse e compreensdo pelos

. outros.
Capacidade para trabalhar . ..
- Adapta-se ao grupo e construir espirito de
com pessoas .
equipa.

Relacionamento - Estabelecer boas relaces com os
interpessoal interlocutores internos e externos;

Relacionar-se e trabalhar | - Estabelecer redes e contactos alargados e

em rede eficazes dentro e fora da organizagdo.

- Gerlr o conflito.
- Possui sentido de humor.
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Apresentar e comunicar
Informacgdo

- Falar de modo claro e fluente.

- Expressar  com clareza opinides,
informacdo e os pontos-chave de um
argumento.

Transmitir uma imagem de credibilidade.

Organizacdo,
planeamento e
Execucdo

Aderir a Principios e Valores

Defender os valores e a ética.
Mostrar integridade.

1

Criar e inovar

Produzir novas ideias, propostas ou
explicagbes ou solugbes para problemas.
Procurar oportunidades para a melhoria
da Organizacdo.

Adaptar-se e responder a
mudanca

Adaptar-se as alteragdes que ocorrem no
meio.

Aceitar ideias novas e iniciativas que
Implicam mudancga.

Ajustar o estilo de relacionamento para
corresponder as exigéncias de pessoas e
situagdes diversas.

t

Aprender e investigar

]

Aprender rapidamente novas tarefas e
memoriza informacéo.

Reunir informacio completa para apoiar a
tomada de deciséo.

Cumprir
procedimentos

instrugbes e

Seguir as instrugbes que recebe de outros.
Seguir procedimentos e politicas e
respeitar o planeamento do trabalho.

Ser pontual na chegada ao trabalho e as
reunides.
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ATA - ANEXO V
FICHA 2

FICHA DE CLASSIFICACAO DA AVALIACAO CURRICULAR

NOME DO CANDIDATO:

I — Habilitagdo Académica (HA)

[ Habilitacdo Valores
Habilitagdo ao nivel de
licenciatura indicada no 18 valores
Anexo |
Habilitagdo ao nivel de
mestrado nas dreas referidas 19 valores
no Anexo |

Habilitagdo ao nivel de
doutoramento nas édreas 20 valores
referidas no Anexo |

Pontuagdo mdxima de 20 valores

Il - Experiéncia Profissional (EP)

Experiéncia Profissional Valores
Experiéncia até 3 anos 5 valores
Experiéncia de 3 a 5 anos 10 valores
Experiénciade 5 a 10 anos 15 valores
Experiéncia superiora 10
20 valores
anos

Pontuagdo maxima de 20 valores

1/2
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Il = Valorizagdo Curricular / Formagdo Profissional

Valorizag¢do Curricular / Valores
Formagao Profissional

Sem formacdo 0 valores

Por cada a¢do de formacéo

= . 2 valor
de duragdo até 30 horas

Por cada agao de formacédo
de duracdo entre 31 horas e 3 valores
60 horas
Por cada agdo de formagdo
de duragdo superior a 60 4 valores

horas

Por cada agdo de formagdo,
como formador(a), de 5 valores
duragdo até 30 horas

Por cada ac¢do de formacéo,
como formador(a), de 6 valores
duragdo superior a 30 horas

Participagdo como orador(a)
em semindrios, conferéncias 5 valores

e coldquios
Pontuacdo méxima de 20 valores

Classificagdo Final da Avaliagdo Curricular (AC)

CFAC= (HA + EP + VC/FP)/ 3

CEPS = ( + + )/3
Nota da Avaliagdo Curricular: valores
- I

0 jlri
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