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O que é 0 RAMSES?

O RAMSES é um projeto financiado pelo Horizonte 2020, coordenado pelo POLIMI.
Onze parceiros técnicos, cientificos e policiais de toda a Europa estéo a desenvolver uma
Plataforma forense da Internet para  plataforma holistica, inteligente, expansivel e  modular

rastrear o fluxo monetario de . L. . . .
software malicioso financeiramente ~ Para as autoridades responsaveis pela aplicagdo da lei,

motivado visando facilitar as investigacdes forenses digitais. O
sistema extrai, analisa e interpreta informacdes extraidas da Internet, relacionadas com

software malicioso financeiramente motivado.

Um conjunto de ferramentas forenses na Internet
O RAMSES relne as tecnologias mais recentes numa plataforma de software que integra

sete servicos:

Servico OSINT
Servigo Internet obscura
Classificador de software de sequestro
Servico de rastreio de bitcoin
Servigo de andlise de troianos bancarios
Servigo forense multimédia
Servico de informagdes em matéria de software malicioso
Alguns servicos incluem mais do que uma ferramenta. A maioria destas encontra-se em

linha. Os resultados das ferramentas fora de linha sdo carregados na plataforma do
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RAMSES e sdo igualmente integrados.

Funcionalidades

Pesquisar grandes volumes de dados ja objeto de tratamento: enderecos IP, nomes
alternativos, tecnologias, nomes dos RAT ou qualquer outra palavra-chave de interesse
para o investigador.

Visualizar os resultados da analise do software maligno, dos agrupamentos e da atividade

forense.
Explorar as relacbes entre diferentes entidades, tais como enderecos IP, nomes de

utilizador, nomes de programas maliciosos, dominios.
Alertas podem ser definidos pelas autoridades de aplicacdo da lei de modo a detetar

eventos importantes, tais como a revelacdo de um servico oculto anénimo que vende

software malicioso.
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Servigo OSINT

O servico OSINT (open-source intelligence ou informagdes de fontes abertas) integra
dados na plataforma do RAMSES de fontes como o Twitter, Pastebin, HackForums e
Reddit. As informacdes recolhidas pelos rob6s de pesquisa sO sdo armazenadas,

processadas e analisadas quando relacionadas com software malicioso.

Servigo Internet obscura
O servigo Internet obscura (darknet service) € um motor de pesquisa que permite ao

utilizador procurar os nomes de um software de sequestro e troianos especificos ou fazer
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pedidos mais genéricos e encontrar servigos ocultos na Internet obscura. Os resultados da
pesquisa mostram uma lista de servigos no Tor relacionados com a(s) palavra(s)-chave.
O utilizador pode filtrar a lista através de diferentes categorias, por exemplo, «software
malicioso detetado» e «software malicioso ndo detetado».

Além disso, o servico Internet obscura descarrega informacdes sobre o sitio Web, recolhe
as impressoes digitais do servidor e correlaciona as mesmas a fim de detetar relagdes entre
sitios Web.

Classificador de software

de sequestro
O classificador de software de sequestro inclui duas funcdes: analise de uma nova captura
de ecrd de software de sequestro (ransomware) e verificacdo de carregamentos anteriores
e dos seus resultados.
As capturas de ecrd do computador infetado da vitima podem ser carregadas na
plataforma do RAMSES para identificar, classificar e extrair informacgdes pertinentes

sobre o software de sequestro.

Servico de rastreio de

bitcoin
O servico de rastreio de bitcoin analisa a cadeia de blocos, agrupa enderecos, classifica
os utilizadores e atribui-lhes uma etiqueta e, por ultimo, visualiza informacdes complexas
extraidas da rede de bitcoin.
Cada no da rede bitcoin deve conservar toda a histdria de cada transacdo (a chamada
«cadeia de blocos»). O servigo de rastreio de bitcoin utiliza dados da cadeia de blocos
como entrada e permite ao utilizador pesquisar informagdes relativas a um endereco de

bitcoin especifico.

Exemplo de saida de resultados do
By servico de rastreio de bitcoin do
RAMSES
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Servico forense

multimédia
O servico forense multimédia € um conjunto de ferramentas que consiste em dois
instrumentos: o primeiro instrumento é capaz de extrair e processar metadados
pormenorizados de imagens e videos, tais como a localizacdo GPS ou caracteristicas
técnicas. Estas informacg6es podem ser utilizadas para identificar a fonte (por exemplo,
camara digital, telemodvel) de uma imagem/video quando existe um conjunto de fontes
possiveis. No caso de ndo existir uma variedade de fontes, pode ser utilizado para agrupar
imagens/videos em conjuntos em que todos os ficheiros sejam provenientes do mesmo
dispositivo.
O segundo instrumento analisa imagens e videos a nivel dos bytes, do formato do ficheiro
e dos pixeis, para detetar alteracdes e concluir falsificagdes. Os resultados das analises
séo carregados na plataforma do RAMSES.

Geoposicionamento do RAMSES a
. s & um conjunto de imagens no

Google Maps

Servico de informagoes
em matéria de software

malicioso
O servigo de informagdes em matéria de software malicioso recolhe e correlaciona
atividades de intervenientes mal-intencionados. O servigo oferece informagdes como 0s
enderecos IP e uma familia de software malicioso. Fornece informacg6es adicionais sobre
intervenientes mal-intencionados ligados a campanhas de software de sequestro e/ou de
troianos bancarios. A informag&o recolhida ndo se limita a estas campanhas, mas constitui
uma amostra representativa das atividades maliciosas e fornece provas juridicamente

relevantes para a atribuicdo de outras atividades criminosas a um interveniente malicioso.
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Servico de analise de

troianos bancarios
O servico de analise de troianos bancarios consiste numa versdo em linha e noutra fora
de linha: a versdo em linha encontra-se integrada na plataforma do RAMSES. Utiliza
ficheiros binérios de troianos bancarios como entrada e efetua tanto uma anélise
diferencial como uma analise forense em memoria.
A versdo fora de linha utiliza um depdsito de memoria (completo ou parcial) como
entrada, que é obtido a partir de uma méaquina infetada. Efetua uma analise forense em

memoria. Os resultados das analises sdo carregados na plataforma do RAMSES.

Proximos passos...

A plataforma Web do RAMSES esté a funcionar com a integragdo das ferramentas (em
linha) em graus variaveis. Ja podem ser obtidos resultados significativos nos dominios da
localizagdo financeira de bitcoin associada a cibercriminalidade, da caracterizacdo do
software malicioso, da analise de imagens e de material video, do scraping dos meios de
comunicacdo social / féruns e da modelizacdo econdémica de software de sequestro. Estao
atualmente a ser realizados projetos-piloto para avaliar as necessidades das autoridades
de aplicacdo da lei enquanto utilizadoras finais do produto. Os resultados sdo utilizados

para melhorar o software do RAMSES e a experiéncia do utilizador.

Para mais informacdes, visite-nos em
www.ramses2020.eu

siga-nos no Twitter
#RamsesEU

ou contacte-nos por correio eletrénico
info@ramses2020.eu

ou pessoalmente para

Stefano Zanero

Politecnico di Milano

Dip. Elettronica, Informazione e Bioingegneria
Via Ponzio, 34/5

2013 Milano

Este projeto recebeu apoio financeiro do programa de investigagéo e inovagédo da Unido Europeia — Horizonte 2020, ao abrigo da
convengdo de subvencgéo n.° 700326.
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