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Resolugéio do Conselho de Ministros n.° 16/94

Nos termos das alineas d) e g) do artigo 202.° da
Constituigdo, o Conselho de Ministros resolveu:

Aprovar, ao abrigo disposto na alinea d) do n.° 2
do artigo 8.° da Lei n.° 20/87, de 12 de Junho, as ins-
trugdes para a segurancga das telecomunicagbes, adiante
designadas abreviadamente por SEGNAC 3, anexas a
presente resolugdo e que dela fazem parte integrante.

Presidéncia do Conselho de Ministros, 24 de Feve-
reiro de 1994, — O Primeiro-Ministro, Anfbal Antd-
nio Cavaco Silva.

instruclies para a seguranca nacional — Seguranca
das telecomunicagles — SEGNAC 3

CAPITULO 1

1 — Generalidades:

1.1 — Objecto:

1.1.1 — As presentes instrugdes definem principios bdsicos, nor-
mas ¢ procedimentos destinados a garantir a seguranga protectiva das
matérias classificadas no 4mbito dos organismos do Estado, quando
transmitidas por meios eléctricos e electrénicos.

1.1.2 — Excluem-se do &mbito destas instrugdes:

A seguranga das matérias classificadas no ambito das Forgas Ar-
madas;

A seguranca das matérias classificadas que forem objecto de dis-
posigdes especiais estabelecidas em acordos internacionais a
que 0 nosso pais tenha aderido.

1.1.3 — A revisdo e as propostas de alteragdo as presentes nor-
mas competemn a Comissdo Técnica do Sistema de Informagdes da
Reptiblica Portuguesa, em coordenagdo com a Autoridade Nacional
de Seguranga.

1.2 — Principios bdsicos:

Os utilizadores dos meios de comunicagdo, nos seus locais de tra
balho, nas suas prdprias residéncias ou noutros locais publicos «i
privados, devem proceder ao cumprimento das medidas preconiza-
das nas presentes instrugdes, constituindo estas uma necessidade per-
manente de seguranga ditada pela larga experiéncia de andlise das
vulnerabilidades dos diversos meios de telecomunicagdes.

1.2.1 — Finalidades:

Determinar a cada membro envolvido na comunicagdo de mua
térias classificadas a necessidade de uso de meios de teleco
munica¢des pelo menos com o mesmo grau de classificagdo
de seguranga;

Instruir os membros directamente envolvidos na comunicagdo
de matérias classificadas sobre os requisitos gerais de segu-
ran¢a de telecomunicacdes.

CAPITULO 2

2 — Meios de telecomunicagdo ndo seguros:
Sdo os seguintes os principais meios de telecomunicagdo ndo se-
guros a gue se reportam as presentes instrugdes:

I) Intercomunicador;
II) Telefone;
I11) Radiotelefone — telemével;
IV) Telecépia — fax;
V) Telex;
VI) Teleconferéncia;
VII) Correio electrénico.
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2.1 — Intercomunicador:

O intercomunicador é um meio de comunicagdo de voz, limitado
“a um numero restrito de utilizadores e circunscrito a departamento
ou edificio, cuja utilizagdo estd caindo em desuso. Devido i sua vul-
nerabilidade, é proibida a sua utilizagdo para discussdo e comunica-
¢do de matérias classificadas, devendo cada aparelho ter indicacdo
de «Meio ndao seguro».

Se, apesar de tudo, se encontrarem intercomunicadores instalados
em 4reas de seguranca das classes 1 e 2 (SEGNAC 1, capitulo 5),
quando estiverem activados, deverdo ter, bem visivel, a indicagdo de
tal situagdo. Pretende-se, assim, evitar que possam ser indevidamente
escutadas no exterior dessas dreas conversagdes que ali decorram.

2.2 — Telefone:

2.2.1 — Ambito de utilizag#o:

Um telefone pode ter os seguintes acessos:

I) Rede telefénica piblica;
II) Rede telefénica privada (PPCA), com ou sem acesso & rede
telefénica piblica ou a outras redes telefénicas privadas;

I1I) Ligagdo ponto a ponto.

a) Acesso A rede telefénica piblica:

Normalmente designados «linhas de rede», os telefones ligados a
rede telefénica puiblica permitem, através da marcacfio de um ni-
mero telefénico, o acesso 4 universalidade dos seus assinantes.

b) Acesso a uma rede telefénica privada:

Normalmente designados «extensdes», os telefones ligados a cen-
trais telefénicas privadas permitem, através da marcagio de um mi-
mero de extensdo, a ligacdio a qualquer das outras extensdes dessa
central.

No caso de acesso & rede telefénica piiblica, ou a outra rede tele-
fénica privada, a marcagio do respectivo niimero de telefone, ou
do numero da extensdo, terd de ser antecedida por um nimero de
acesso A respectiva rede.

¢) Ligagdes ponto a ponto:

Este tipo de ligagdo sé permite a comunicagdo directa entre dois
interlocutores.

2.2.2 — Tipos de equipamento telefdénico:

Os telefones podem ser de vdrios tipos:

Telefones simples;
Telefones com caracteristicas especiais;
Telefones chefe/secretdria e telefones intercomunicadores.

a) Telefone simples:

Telefone de marcador rotativo (disco), ou de teclas, ndo possuindo
qualquer outro dispositivo ou caracteristicas que lhe permitam ou-
tras operagdes para além de fazer e receber chamadas.

b) Telefone com caracteristicas especiais:

Telefone que, além das fungdes descritas no nimero anterior, estd
preparado com outros dispositivo especiais ou permite outras fun-
¢Oes, como sejam:

Alta voz — que possibilita a conversagdo sem utilizar o micro-
telefone, permitindo que vdrias pessoas, numa mesma sala,
possam participar na conversagdo telefdnica;

Memoria/programagdo — que possibilita memorizar os nime-
ros de telefone mais utilizados e de programar outras facili-
dades;

Telefone sem fios — telefone cuja ligagdo do microauscultador
4 base do aparelho ¢ feita por via radio (sem fios), permi-
tindo fazer e receber chamadas distanciadas da base do apa-
relho.

¢) Telefone chefe/secretdria e telefone intercomunicador:

Telefone que permite a partitlha de uma ou mais linhas de rede
por dois ou mais locais distintos, através de um comutador, tendo
também, como facilidade, a possibilidade de intercomunicagido en-
tre todos Os postos. '

2.2.3 — Vulnerabilidades:

As ligagdes dos telefones as centrais piiblicas ou privadas passam
por uma sucessdio de meios, quer dentro das instalagdes, quer no
exterior, de f4cil acesso, que podem permitir a intercep¢do das co-
municagdes, em qualquer ponto do circuito, sem recurso a equipa-
mentos sofisticados.

A prépria linha telefdnica é um inegdvel veiculo de fornecimento
de energia permanente aos mais variados equipamentos de escuta,
que poderdo ser colocados em qualquer parte do seu percurso.

Existem centrais telefénicas privadas onde é possivel programar
facilidades que permitem a escuta e corte de chamadas sem sinal de
intervengio.

O proéprio equipamento telefénico é susceptivel de féceis altera-

¢des, as quais podem ser um veiculo de escuta permanente em de-

terminada 4drea e que ndo ¢ detectdvel pelo utilizador.

2.2.4 — Conclusdes:
Face a0 exposto no numero anterior, hd que considerar o seguinte:

a) E proibida a utilizacdo de telefones ndo seguros para discussdo
e comunica¢do de matérias classificadas. O mesmo se aplica
a conversacdes que, embora ndo versando matérias classifi-
cadas, possam, em conjugagdo com outras, comprometer in-
formagdes classificadas;

b) Em situagdes de excepgdo e quando a urgéncia na comunica-
¢éio for absolutamente essencial e ou a informagdo j& ndo possa
ser explorada em tempo 1itil e ndo se dispuser de outros meios
mais seguros, ¢ da inteira responsabilidade do utilizador a dis-
cussdo ou comunicacio de matérias classificadas, bem como
de matérias nfo classificadas, mas consideradas sensfveis, atra-
vés de meios telefénicos. Nestas circunsténcias, a comunica-
¢do de matérias classificadas deverd utilizar os meios telefoni-
cos que a seguir se indicam, por ordem de prioridade, que deve
ser observada tanto no originador como no destinatdrio:

1) Postos piblicos;
II) Extenséio de central telefénica privada para acesso a
rede publica;
III) Linha de rede publica telefénica;
IV) Ligagiio ponto a ponto.

Em caso algum matérias classificadas de Muito secreto po-
derdio ser transmitidas em claro, através de meios de comu-
nicaclio telefénicos;

¢) A programagdo das centrais telefénicas privadas deve ser ri-
gorosa ¢ frequentemente controlada por pessoal especializado,
com vista a evitar a utilizacio de facilidades que permitam
a escuta e corte de’ comunicagdes;

d) No que respeita 3 utilizacio de telefone sem fios, as vulne-
rabilidades destes sfio acrescidas das descritas no n.® 2.3.2,
para radiotelefones, pelo que deverfio ser observadas as re-
comendagdes do n.° 2.3.3 sempre que sejam utilizados;

e) Os telefones equipados com alta voz nfio devem estar insta-
lados em dreas de seguranca das classes 1 ¢ 2 (SEGNAC 1|,
capitulo 5). Mas, se tal vier a verificar-se, quando se encon-
trarem activados, deverdo ter, bem visivel, a indica¢do de tal
situagdo. Pretende-se, assim, evitar que possam ser indevi-
damente escutadas, no exterior dessas dreas, comunicagdes
que ali decorram;

/) Para alertar os utilizadores quanto as vulnerabilidades das li-
gagOes telefénicas, cada telefone deverd ter a indicagdo de
«Meio ndo seguro».

2.3 — Radiotelefone — telemével:

2.3.1 — Ambito de utilizagdo:

Um radiotelefone ¢ um meio de comunicacdo de voz sem fios, in-
tegrado numa rede radio privativa, que pode ser fixo, portdtil ou
instalado em viatura, permitindo ou n#o o acesso a redes telef6nicas.

2.3.2 — Vulnerabilidades:

Todas as redes rddio sdo passiveis de ser escutadas com relativa
facilidade, sem qualquer possibilidade de tal facto ser detectado. Qual-
quer simples receptor pode, inadvertida ou propositadamente, cap-
tar a emissdio destas redes rddio, desde que estejam reunidas deter-
minadas condi¢bes técnicas, tais como proximidade fisica, condi¢des
especiais de transmissdo, etc.

Esta vulnerabilidade é agravada quando as redes rddio partilham
os meios de telecomunicagdes com outras entidades com acesso aos
mesmos canais e, inevitavelmente, ouvem todas as comunicagdes que
por l4 passam.

2.3.3 — Conclusdes: '

Deste modo, hd que considerar o seguinte:

a) E proibida a utilizagdo de radiotelefones para tratamento ¢
comunicacdo de matérias classificadas. O mesmo se aplica a
conversa¢des que, embora ndo versando matérias classifica-
das, possam, em conjugagdo com outras, comprometer qual-
quer informagdo classificada;
Em situagdes de excepgdo ¢ quando a urgéncia na comuni-
cacgdo for absolutamente essencial ¢ a informagéo j4 ndo possa
ser explorada em tempo til e ndo se disponha de outros
meios mais seguros, é da inteira responsabilidade do utiliza-
dor a discussdo ¢ comunicago de matérias classificadas, bem
como de matérias ndo classificadas, mas consideradas sensi-
veis, através de meios de comunica¢fo radiotelefonicos.
Em caso algum matérias classificadas de Secreto ¢ Muito
secreto poderdo ser transmitidas em claro através de meios
de comunicagio radiotelefénicos;
¢) Com a finalidade de advertir os utilizadores das vulnerabili-
dades das ligacdes radio, cada radiotelefone, desde que ndo
esteja instalado em viatura, deverd ter indicacdo de «Meio
ndo seguro».

b

~—
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2.4 — Telecopia — fax:

2.4.1 — Ambito de utilizagdo:

E um meio de comunicagio de documentos através de redes tele-
fénicas, utilizando para o efeito um telecopiador acopulado a um
telefone.

A sua capacidade de acesso ¢ a mesma que para os telefones, con-
forme descrito no n.® 2.2.1

2.4.2 — Vulnerabilidades:

Para além das vulnerabilidades do telefone descritas no n.° 2.2.3,
acrescem as devidas & possibilidade de mistificacdo dos documentos.

A mistificacdo consiste em deturpar e alterar os documentos, o
que pode ser feito através de um outro equipamento que se intro-
duza, com fins fraudulentos, no circuito.

2.4,3 — Conclusdes:

Deste modo, hd que considerar o seguinte:

a) A semelhanca de outras formas de circulagdo e distribuigdo
de documentos, deverd existir um sistema de controlo de to-
das as entradas e saidas de documentos, com especificacdo,
designadamente, de originador, destinatdrio e grupo
data/hora;

b) Quando da comunicagdo de matérias classificadas, deverdo
ser respeitados os procedimentos referentes a distribuigdo e
transferéncia de documentos classificados constantes no
n.° 7.2 do SEGNAC 1;

¢) E proibida a utilizagdo de telecépia para comunicagiio de ma-
térias classificadas. )

Em situagdes de excepgdo ¢ quando a rapidez de comuni-
cagéio for absolutamente essencial e a informacdo jé ndo possa
ser explorada em tempo itil e ndo se disponha de outros
meios mais seguros, as matérias classificadas poderdo ser
transmitidas em claro. Este procedimento apenas poderd ser
adoptado com autorizagdo expressa, caso a caso, do chefe
de escaldo envolvido, que serd inteiramente responsdve!l pelo
facto.

Em caso algum matérias classificadas no grau de Muito se-
creto poderdo ser transmitidas em claro;

d) As vulnerabilidades da utilizagdo da telecépia poderdo ser di-
minuidas se forem utilizadas, quer pelo originador, quer pelo
destinatario, as prioridades estabelecidas para os meios tele-
fénicos para ligagdo das telecdpias indicadas no n.° 2.2.4, ali-
nea b);

e) Para alertar os utilizadores quanto as vulnerabilidades da uti-
lizacdo da telecdpia, cada equipamento devera ter a indica-
¢d0 de «Meio ndo seguro».

2.5 — Telex:

2.5.1 — Ambito de utilizagdo:

E um meio de telecomunicagdo de textos através da rede telegra-
fica nacional ou em ligagdo ponto a ponto, utilizando para o efeito
normalmente um teleimpressor.

2.5.2 — Vulnerabilidades:

Do mesmo modo que para o telefone, a ligacdo dos teleimpresso-
res a rede telegrdfica nacional passa por uma sucessdo de meios, quer
dentro das instala¢des, quer no exterior, de facil acesso, que podem
permitir a intercepgdo das comunicagdes em qualquer ponto do cir-
cuito através de um outro equipamento que se lhe introduza com
fins fraudulentos.

Para além disso, acrescem, do mesmo modo que para a teleco-
pia, as vulnerabilidades devidas A possibilidade de mistificacdo dos
textos que podem ser deturpados ou alterados.

2.5.3 — Conclusdes:

Deste modo, hd que considerar o seguinte:

a) A semelhanca de outras formas de circulagdo e distribuigio
de documentos deverd existir um sistema de controlo de to-
das as entradas e saidas de documentos, com especificagdo,
designadamente, de originador, destinatdrio e grupo
data/hora;

b) Quando da telecomunicagdo de matérias classificadas, deve-
rdo ser respeitados os procedimentos referentes & distribui-
¢do e transferéncia de documentos classificados constantes no
n.° 7.2 do SEGNAC 1;

) E proibida a utilizagiio de telex para telecomunica¢do de ma-
térias classificadas.

Em situagdes de excepgdo e quando a rapidez de telecomu-
nicacfio for absolutamente essencial e a informagdo j4 ndo possa
ser explorada em tempo 1itil e ndo se disponha de outros meios
mais seguros, as matérias classificadas poderdo ser transmiti-
das em claro. Este procedimento apenas poder4 ser adoptado
com autoriza¢do expressa, caso a caso, do chefe de escaldo en-
volvido, que serd inteiramente responsdvel pelo facto.

Em caso algum matérias classificadas no grau Muito se-
creto poderdo ser transmitidas em claro;

d) Para alertar os utilizadores quanto s vulnerabilidades da uti-
lizagdo do telex, cada equipamento deverd ter indica¢do de
«Meio ndo seguro».

2.6 — Teleconferéncia:

2.6.1 — Ambito de utilizagdo:

A teleconferéncia ou videoconferéncia é um meio de comunica-
¢do de voz e imagens efectuado através de canais de alta capacidade
em ligagdes por cabo ou radiodifusdo.

Esta forma de transmissio permite pdr em contacto um nimero
limitado de participantes colocados em salas especiais equipadas com
microfones, cdmaras e écrans de televisdo.

Desta forma podem todos os intervenientes ver e ouvir-se uns aos
outros, bem como utilizar meios de apoio a exposi¢do (mapas, dia-
gramas, graficos, etc.).

2.6.2 — Vulnerabilidades:

Apesar de, para efeitos de optimizagdo de transmissdo, a video-
conferéncia pressupor a digitalizacdo e codifica¢io dos sinais, quando
o meio de ligag#io utilizado ¢ a radiodifuséo (por circuito de satélite
ou n#io), as suas vulnerabilidades sio muito semelhantes as do ra-
diotelefone.

Quando o meio fisico de transmissdo é o cabo blindado ou fibras
Opticas, as vulnerabilidades sio menores, mas, mesmo assim, ¢ fun-
damental o bom acondicionamento e seguranga electromagnética ¢
acustica das salas de teleconferéncia.

2.6.3 — Conclusdes:

a) Em caso algum matérias classificadas como Secrefo e Muito
secreto poderdo ser transmitidas em claro através da telecon-
feréncia em circuitos ndo seguros. O mesmo se aplica a con-
versagdes que, embora ndo versando matérias classificadas,
possam, em conjuga¢do com outras, comprometer informa-
¢oes classificadas;

b) Em situagdes de excep¢do e quando a urgéncia na comuni-
cacdo for absolutamente essencial e ou a informagdo ja ndo
possa ser explorada em tempo 1til e pdo se dispuser de ou-
tros meios seguros, é da inteira responsabilidade do utiliza-
dor a discussfo ou comunicagio de matérias classificadas, bem
como de matéria ndo classificada, mas consideradas sensiveis,
através da teleconferéncia.

2.7 — Meios de telecomunicagdes ndo seguros em dreas de segu-
ranca das classes 1 e 2:

Qualquer equipamento de telecomunicagdes, antes de ser instalado
numa zona de seguranga da classe 1 (SEGNAC 1, capitulo 5), de-
verd ser rigorosamente verificado. Depois de instalado, devera ser
sujeito a inspecgdes rigorosas e frequentes, por forma a assegurar
que estranhos ou pessoas ndo autorizadas possam ter acesso 2 in-
formacdo classificada, através desse mesmo equipamento, no exte-
rior dessas dreas.

2.8 — Correio electrénico:

2.8.1 — Ambito de utilizagdo:

O correio electrénico é um meio de transmissdo de documentos
sob a forma electrénica que se assemelha ao servigo postal.

2.8.2 — Vulnerabilidades:

Este meio de comunicag¢do apresenta como principais vulnerabili-
dades:

a) Nas linhas de transmiss3o de dados, quer piblicas, quer pri-
vadas, poderdo ser colocados equipamentos que permitam a
intercep¢do das telecomunicagdes;

b) Os pontos onde as mensagens sio temporariamente guarda-
das até chegarem ao seu destino — sistemas informaticos —
poderdo ser acedidos por pessoal n3o credenciado.

As consequéncias destas vulnerabilidades poderdo ser a quebra de
confidencialidade ou de integridade de matérias classificadas.
2.8.3 — Conclusdes:

a) Para proteger efectivamente as matérias classificadas relati-
vamente as vulnerabilidades apontadas, os documentos de-
vem ser mantidos cifrados desde a sua emissdo até a sua re-
cepgio;

b) A transmissdo de matérias classificadas via correio electrd-
nico s6 podera ser feita de modo cifrado;

¢) Os documentos classificados s6 poderdo existir em claro nos
sistemas informdticos enquanto se encontrarem em trabalho;
ao terminar a sua produc¢fio ou consulta, todos os documen-
tos em claro deverdo ser cifrados;

d) Deverdio ser respeitados todos os restantes procedimentos re-
ferentes 2 preparagdo, transferéncia e consulta de documen-
tos constantes do SEGNAC 1;

e) Deverfio ser cumpridas, quando da transmiss3o de dados por
meios informdticos, as normas constantes do SEGNAC 4.
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CAPITULO 3

3 — Meios de comunicag3do seguros:

3.1 — Comunicagdo por meios seguros:

Consideram-se seguras as comunica¢des por meios eléctricos e elec-
trénicos sempre que:

a) O circuito, embora néo protegido por equipamento de cifra,
esteja aprovado especificamente pela Autoridade Nacional de
Seguranga, até um determinado grau de classificaciio de se-
guranga;

b) O circuito esteja protegido por equipamento de cifra que te-
nha merecido a aprovagio especifica ¢ prévia da Autoridade
Nacional de Seguranga, bem como a sua instalagdo, até um
determinado grau de classificagdio de seguranca.

3.2 — Circuitos aprovados:

Considera-se que um circuito é aprovado para comunicaglio em
claro sempre que todo o seu tragado reuna condigdes de seguranca
que the permitam transmitir informagdes classificadas até um deter-
minado grau de classificagio de seguranca.

Compete & Autoridade Nacional de Seguranc¢a a sua aprovagéio na
fase de projecto e inspecco na fase de instalaclio e utilizacdo.

Os graus de classificacdo de seguranca a atribuir aos circuitos apro-
vados sdo os mesmos que se utilizam nas matérias classificadas con-
forme o n.° 3 do SEGNAC 1.

Os terminais servidos por estes circuitos ¢ postos & disposi¢do dos
utilizadores deverfio ter a indicagio de «Meio seguro» para comuni-
cagdo por voz, para comunicagio de textos e documentos por tele-
copia e para comunicagio por telex.

3.3 — Seguranga cripto:

3.3.1 — Equipamento cripto:

Os equipamentos cripto destinam-se a cifrar ou codificar as co-
municagdes que ndo podem ser transmitidas em claro, sendo neces-
saria, para o efeito, a utilizacdo de chaves de cifra.

Para o telefone, radiotelefone ¢ telecpia e telex sdo utilizados equi-
pamentos cripto, acopulados directamente as linhas ou equipamen-
tos de transmissdo — on line.

O telex também ¢ utilizado para transmitir textos jé cifrados e que,
em oposigdo ao sistema anterior, se designa por off-line.

Os graus de classificagdo de seguranga a atribuir aos equipamen-
tos de cifra sdo os mesmos que se utilizam nas matérias classifica-
das conforme o n.° 3 do SEGNAC 1.

Os terminais postos a disposicdo dos utilizadores que dispdem de
equipamentos cripto acopulados — on-line— devem ter a indicagéo
de «Meio seguro».

3.3.2 — Chaves de cifra:

Os equipamentos critpo devem permitir a utilizagdo de diferentes
chaves de cifra, as quais deverdo ser preparadas por um organismo
dependente do Ministério da Defesa Nacional ¢ alteradas segundo
as regras a fixar para cada caso.

As regras de gestdo das chaves de cifra dos equipamentos cripto
sdo estabelecidas pela Autoridade Nacional de Seguranca.

A destruigdo das chaves de cifra far-se-4 segundo o n.° 7.4 do SEG-
NAC 1, ou segundo quaisquer outras normas que venham a ser es-
tabelecidas pela Autoridade Nacional de Seguranga.

3.3.3 — Localizagdo dos equipamentos:

A seguranga fisica dos locais onde se encontram localizados os equi-
pamentos cripto é estabelecida por regras emanadas da Autoridade
Nacional de Seguranga, com base no preconizado no capitulo 5 do
SEGNAC 1.

3.3.4 — Publicagdes cripto:

Com a designagdo «publicagdes cripto» deve considerar-se toda a
documentagdo associada a um sistema cripto, tal como instrugdo de
opera¢do, manuais para os utilizadores, manuais de instalagdo ¢ ma-
nutengdo, instrugdes de seguranga cripto e todo o restante material
cripto impresso, com excepgdo das «chaves de cifran.

3.3.5 — Aprovagdo dos equipamentos cripto:

Existindo actualmente no mercado grande mimero de sistemas e
equipamentos cripto, cujas caracteristicas técnicas ¢ de seguranca in-
teressa analisar, € ainda com vista a garantir o seu mdximo aprovei-
tamento, compatibilidade ¢ atribuicdo do respectivo grau de segu-
ranca, impde-se que:

a) A Autoridade Nacional de Seguranga proceda ao estudo ¢
definicdo das redes e equipamentos cripto a instalar em cada
um dos organismos do Estado, de modo a permitir a sua com-
patibilizacdo ¢ maximo aproveitamento, tendo em atencgdo os
vérios niveis de seguranca em que terdo necessidade de operar;

b) A Autoridade Nacional de Seguranca aprove, especifica ¢ pre-

viamente, cada tipo de equipamento, bem como a sua insta- °

lagdo, até um determinado grau de seguranca.

CAPITULO 4

4 — Centro de comunicagdes:

4.1 — Finalidade:

E uma drea onde, além dos servigos de recepgdo, transmissio, re-
gisto e distribuigdo de documentos e textos, classificados ou nfo, se
pretende que estejam reunidos todos os equipamentos e meios de te-
lecomunicacdes postos ao servio de uma determinada entidade ou
organismo.

4.2 — Meios:

O centro de comunicagdes deverd, sempre que possivel, centrali-
zar todas as infra-estruturas de telecomunicagdes (v. n.° 5) do de-
partamento ou departamentos que Serve.

No dominio dos equipamentos telefénicos, o centro de comunica-
¢Oes deve incluir as centrais das redes telefénicas privadas (PPCA)
¢ respectivos operadores, centrais radiotelefénicas ¢ ainda os equi-
pamentos criptofénicos, se estes forem partilhados por mais de uma
extensdo.

No dominio da telecdpia e do telex, os respectivos terminais, bem
como os equipamentos cripto, se os houver, deverdo ficar igualmente
instalados nesta mesma drea.

4.3 — Funcionamento do centro de comunicagdes:

Sempre que a dimensdo do centro, em termos de meios ¢ volume
de trafego de telecomunicagGes, o justifique, deverd aquele dispor
de pessoal proprio devidamente credenciado, habilitado com curso
ou estdgio sobre «seguranga cripto», podendo os originadores dos
textos ou documentos, ou funciondrios em quem eles deleguem, uti-
lizar os meios disponiveis naquele centro sempre que as circunstin-
cias o justifiquem.

Nas situagbes em que ndo se justifique a existéncia de pessoal pré-
prio, a utilizagdo do centro deverd ser sujecita s regras de acesso
préprio da drea de seguranga da classe 1 (SEGNAC 1, capitulo 5).

Deverdo existir registos de todos os textos ¢ documentos entrados
e saldos de acordo com os modelos constantes do SEGNAC 1.
Quando os textos e documentos forem classificados, deverdo seguir-
-se as regras aplicdveis e relativas ao manuseamento de matérias ¢
documentos classificados conforme o n.° 7 do SEGNAC 1.

4.4 — Seguranga do centro de comunicagdes:

4.4.1 — Seguranca da exploragdo:

A responsabilidade pela seguran¢a da exploragdo do centro de co-
municagbes ¢ da competéncia dos gabinetes e niicleos de seguranca
dos respectivos organismos (SEGNAC 1, capitulo 2), que providen-
ciardo no sentido de garantir o funcionamento do mesmo, dentro
das regras de seguranca das comunicagdes regulamentadas nas pre-
sentes instrugdes ¢ das emanadas da Autoridade Nacional de Segu-
ranga.

4.4.2 — Seguranga fisica:

A érea do centro de comunicagdes deve ser considerada como érea
de seguranga da classe 1 (SEGNAC 1, capitulo 5), sendo a respon-
sabilidade da seguranga fisica da competéncia dos gabinetes e ni-
cleos de seguranga dos respectivos organismos, conforme o fixado
no capitulo 2 do SEGNAC 1, que providenciardo no sentido de ga-
rantir o funcionamento do mesmo dentro das regras de seguranca
das telecomunicagdes regulamentadas nas presentes normas ¢ nas ema-
nadas da Autoridade Nacional de Seguran¢a.

Compete a Autoridade Nacional de Seguranca a defini¢co de sub-
dreas para instalagdo dos equipamentos e documentos cripto, bem
como a localizagdo e seguranca das respectivas chaves de cifra.

CAPITULO 5

S5 — Infra-estruturas de telecomunicagdes:

5.1 — Instalagdes de telecomunicagdes:

As infra-estruturas de telecomunicacdes deverdo, sempre gue pos-
sivel, estar centralizadas no centro de comunicagdes (n.° 4.2).

Contudo, sempre que tal ndo possa verificar-se, devido & sua vul-
nerabilidade, devem ser consideradas as seguintes medidas de segu-
ranga:

a) A localizagdo das centrais telefénicas privadas e respectivos
operadores deve ser considerada como édrea de seguranca de
classe 1| (SEGNAC 1, capitulo 5);

b) Todos os repartidores ¢ caixas de distribuicio devem estar
protegidos com fechaduras ou cadeados da classe B (SEG-
NAC 1, n.° 5.7) ou com selos de inviolabilidade.

Qualquer infra-estrutura de telecomunicacéio das 4reas de seguranca
das classes 1 ¢ 2 (SEGNAC 1, capitulo 5) deverd ser sempre apro-
vada pela Autoridade Nacional de Seguranga, na fase de projecto
ou concurso, ¢ regularmente inspeccionada, depois da sua entrada
em funcionamento.
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5.2 — Classificagdo da documentagdo das redes e meios de tele-
comunicag¢des:

5.2.1 — Toda a informagdo de redes de telecomunicagdes que mos-
tre a capacidade global de telecomunicagdes de um organismo, bem
como documentos sobre aquelas redes que mostrem detalhes impor-
tantes, deve ser, no minimo, classificada de Secreto.

5.2.2 — Toda a informagdo e dados relativos a telecomunicagdes
cuja divulgagdo possa comprometer de algum modo os interesses do
organismo deve ser, no minimo, classificada de Confidencial

CAPITULO 6

6 — Comportamento de seguranga nas telecomunicagdes:

6.1 — Generalidades:

Ainda como refor¢o dos procedimentos anteriormente indicados
para garantia da seguranga das telecomunicagdes, poder-se-d acres-
centar a utilizagdo de sistemas de autenticagdo.

6.2 — Autenticagdo:

A autentica¢do é uma medida de seguranca destinada a proteger
um sistema de telecomunicagdes contra possiveis mistifica¢des.

Existem varios sistemas de autenticagdo, que poderdo ser utiliza-
dos conforme as circunstancias o aconselhem.

A Autoridade Nacional de Seguranga poderd dar o seu apoio téc-
nico nesta matéria.

6.3 — Quebras de seguranga e comprometimentos:

Sempre que se verifiquem quebras de seguranga das telecomuni-
cagbes € ou comprometimentos, deverdo ser observados os procedi-
mentos constantes do capitulo 9 do SEGNAC 1.

Quando se trate de quebras de seguranga ou comprometimentos
de equipamentos critpo e respectivas chaves de cifra, devera ser dado
imediato conhecimento a4 Autoridade Nacional de Seguranga, que ac-
tuard em conformidade com o estabelecido especificamente para este
material.

6.4 — Destruicdo de equipamento de cifra em situagdes de emer-
géncia:

No que respeita a destruigdo de equipamento cripto e respectivas
chaves de cifra em situagdes de emergéncia, dever-se-d proceder con-
forme o n.° 7.4.6 do SEGNAC 1 e ou segundo quaisquer outras nor-
mas que a Autoridade Nacional de Seguranga ditar para esse efeito.

MINISTERIOS DAS FINANGAS E DA AGRICULTURA

Despacho Normativo n.° 177/94

Considerando que em 1 de Agosto de 1992 cessou
a comissdo de servico Edgar Manuel Madeira, a data
chefe de divisdo da ex-Direcgdao-Geral das Florestas;

Considerando o disposto no artigo 3.° do Decreto-
-Lei n.° 34/93, de 13 de Fevereiro, e nos n.°* 6 ¢ 8
do artigo 18.° do Decreto-Lei n.° 323/89, de 26 de Se-
tembro, na redac¢do que lhe foi conferida pelo ar-
tigo 1.° daquele diploma:

Determina-se o seguinte:

1 — E criado no quadro de pessoal do Instituto Flo-
restal, constante do mapa 1 anexo a Portaria
n.° 781/93, de 6 de Setembro, um lugar de assessor,
da carreira de engenheiro, a extinguir quando vagar.

2 — A cria¢do do lugar referido no nimero anterior
produz efeitos desde o dia 1 de Agosto de 1992, con-
siderando-se tais efeitos como reportados ao quadro da
ex-Direc¢do-Geral das Florestas até a entrada em vi-
gor da portaria referida no nimero anterior.

Ministérios das Financas e da Agricultura, 23 de Fe-
vereiro de 1994. — Pelo Ministro das Finangas, Nor-
berto Emilio Sequeira da Rosa, Secretario de Estado
do Or¢amento. — Pelo Ministro da Agricultura, A/varo
dos Santos Amaro, Secretario de Estado da Agricul-
tura.

Despacho Normativo n.° 178/94

Considerando que em 7 de Abril de 1993 cessou a
comissdo de servigo Maria de Lurdes Trindade da

Cunha de Serra Camilo, & data chefe de divisdo do ex-
-Instituto de Qualidade Alimentar;

Considerando o disposto no artigo 3.° do Decreto-
-Lei n.° 34/93, de 13 de Fevereiro, e nos n.°* 6 e¢ 8
do artigo 18.° do Decreto-Lei n.° 323/89, de 26 de Se-
tembro, na redaccdo que lhe foi conferida pelo ar-
tigo 1.° daquele diploma:

Determina-se o seguinte:

1 — E criado no quadro de pessoal do Instituto de
Protec¢dao da Produg¢do Agro-Alimentar, constante do
mapa 1 anexo a Portaria n.° 825/93, de 8 de Setem-
bro, um lugar de assessor, da carreira de técnico supe-
rior, a extinguir quando vagar.

2 — A criagdo do lugar referido no nimero anterior
produz efeitos desde o dia 7 de Abril de 1993, consi-
derando-se tais efeitos como reportados ao quadro do
ex-Instituto de Qualidade Alimentar até a entrada em
vigor da portaria referida no nimero anterior.

Ministérios das Finangas e da Agricultura, 23 de Fe-
vereiro de 1994. — Pelo Ministro das Finangas, Nor-
berto Emilio Sequeira da Rosa, Secretdrio de Estado
do Or¢amento. — Pelo Ministro da Agricultura, A/varo
dos Santos Amaro, Secretario de Estado da Agricul-
tura.

Despacho Normativo n.° 179/94

Considerando que em 7 de Abril de 1993 cessou a
comissdo de servico Anabela Alves Pereira Lima Tei-
xeira, a data chefe de divisdo da ex-Direc¢do-Geral das
Florestas;

Considerando o disposto no artigo 3.° do Decreto-
-Lei n.° 34/93, de 13 de Fevereiro, € nos n.>* 6 ¢ 8
do artigo 18.° do Decreto-Lei n.° 323/89, de 26 de Se-
tembro, na redac¢do que lhe foi conferida pelo ar-
tigo 1.° daquele diploma:

Determina-se 0 seguinte:

1 — E criado no quadro de pessoal do Instituto Flo-
restal, constante do mapa 1 anexo a Portaria
n.° 781/93, de 6 de Setembro, um lugar de assessor,
da carreira de engenheiro, a extinguir quando vagar.

2 — A criagdo do lugar referido no numero anterior
produz efeitos desde o dia 7 de Abril de 1993, consi-
derando-se tais efeitos como reportados ao quadro da
ex-Direc¢ao-Geral das Florestas até a entrada em vi-
gor da portaria referida no nimero anterior.

Ministérios das Finangas e da Agricultura, 23 de Fe-
vereiro de 1994, — Pelo Ministro das Finangas, Nor-
berto Emilio Sequeira da Rosa, Secretario de Estado
do Or¢amento. — Pelo Ministro da Agricultura, A/varo
dos Santos Amaro, Secretdario de Estado da Agricul-
tura.

MINISTERIO DAS OBRAS PUBLICAS, TRANSPORTES
E COMUNICAGOES

Portaria n.° 160/94
de 22 de Margo

O Decreto-Lei n.° 329/90, de 23 de Outubro, que es-
tabelece o regime de acesso e de exercicio da actividade
de prestagdo de servigos de telecomunicagdes de valor
acrescentado, prevé, no seu artigo 3.°, a aprovagao de
regulamentos de exploragdo para esses servigos, tendo
o primeiro sido aprovado pela Portaria n.° 428/91, de
24 de Maio.




