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Este alerta da Europol destina-se a reforcar a prevencdo e a sensibilizar para a utilizagdo
correta de todos os tipos de cartdes de pagamento, tanto online como presencialmente.
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FRAUDE EM PAGAMENTOS COM CARTAO — MEDIDAS DE
PREVENCAO

Dado que todos os anos ha muitas vitimas de fraude em pagamentos com cartdes, a

Europol reconhece a necessidade de informar o publico sobre as medidas basicas de
prevencdo contra fraudes quando usar cartdes para pagamento, quer sejam de débito,
de crédito, pré-pagos — do tipo “MBNet” - ou outros.

Este folheto informativo visa evitar que os titulares de cartdes de pagamento sejam
vitimas de fraudes, especialmente durante os periodos de férias, quando & mais
provavel que as pessoas os usem em locais que nem sempre lhes sao familiares,
estando por isso mais vulneraveis a fraudes.

As seguintes recomendacdes diminuem o risco de se tornar uma vitima de fraude em
pagamentos com cartdo.

RECOMENDAGCOES GERAIS

e Proteja os seus cartdes e os respectivos dados.
e Quando fizer um pagamento com um cartdo, nunca o perca de vista.
e Peca ao comerciante para confirmar o valor debitado no seu cartéo.

e N&o abandone e destrua cuidadosamente os recibos das transacfes efetuadas
com o seu cartdo. Rasgue todos os recibos e documentos que contenham
informacdes relacionadas com o0s seus assuntos financeiros.

e Confira cuidadosamente os seus recibos com os seus extratos. Se verificar
alguma transacdo que ndo lhe seja familiar contacte imediatamente o seu
banco.

e Nunca escreva o seu PIN e nunca o revele a terceiros, mesmo que lhe digam
que se trata do seu banco, empresa emissora do cartdao ou policia.

e Nao guarde o seu livro de cheques juntamente com os cartdes.
e Assine os novos cartfes logo que os receba.

e Corte em vérios pedacos pela banda magnética e/ou chip os cartdes
caducados/nao utilizados/bloqueados logo que receba os novos cartdes.
Desfaca-se dos pedacos em locais diferentes (i.e. em recipientes diferentes ou
uns pedacos em casa e outros no local de trabalho).

e N&o deixe os seus cartdes em malas, pastas ou bolsos de casacos sem
vigilancia em locais publicos e mantenha sempre 0s seus pertences consigo.

e Quando fizer transacfes online, assegure-se de que esta a usar um software
antivirus e um sistema operativo atualizados.

e Alternativas que evitam a exposicdo do seu cartdo serdo o uso de sistemas tipo
Pay-Pal, iDeal, cartbes pré-pagos — do tipo “MBNet” - ou o servico online
banking no pagamento de bens ou servicos.
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Caixas Multibanco (ATM)

e Mantenha-se atento a pessoas que estejam a sua volta. Se alguém o estiver a
observar, a comportar-se de forma suspeita ou a incomoda-lo, dirija-se a outro
ATM. Né&o se distraia com desconhecidos durante a transacao.

e Se detetar alguma coisa de anormal no ATM, pecas soltas (teclado, ecrd, e
ranhura de entrada do cartdo) ou se houver vestigios de manipulagdo, nao
utilize essa maquina e informe imediatamente o banco ou a policia.

¢ Mantenha-se muito préximo da caixa multibanco. Encubra sempre o teclado
com a mao livre e com o corpo para evitar que alguém o veja a inserir o PIN.

e Se 0 ATM néao devolver o seu cartao, participe imediatamente o extravio ao seu
banco.

Terminais de Pagamento (TPA)

O skimming (“clonagem” do cartdo) pode ocorrer em estabelecimentos comerciais, em
especial em bares, restaurantes, maquinas de pagamento de estacionamento e postos
de combustivel com pagamento automatico na bomba.

e Nunca perca de vista (e, se possivel, nunca largue) o seu cartdo durante as
transacdes de pagamento.

e Insista para que o cartdo fique sempre dentro do seu campo de Vviséo.

Viagens (Hotéis, bares, restaurantes)

Se estiver alojado num hotel, é pratica comum que lhe pecam o seu cartao de crédito
para garantir o pagamento do quarto (e servigos). Devera ser suficiente a indicacdo do
ndmero do cartdo e o seu nome. No entanto, sdo, frequentemente, solicitados mais
dados como procedimento padrao:

e N&o permita que o comerciante fotocopie o verso do cartdo (é suficiente
fotocopiar a frente do mesmo). Isto evita as fraudes com o codigo de 3 digitos
no verso. Se, de qualquer forma, isso acontecer e nao puder ser anulado, é de
considerar a hipétese de bloquear o cartdao imediatamente.

e Se 0 comerciante passar o cartdo na maquina para o validar, pergunte-lhe o
que é que acontece aos dados, quais os dados que sdo armazenados, como,
onde e por quanto tempo. Se forem armazenados localmente num ficheiro de
texto, isso devera ser considerado um risco e podera encarar a hipétese de
bloquear o cartdo. Se os dados forem armazenados encriptados ou num
servidor remoto (i.e. sede), ha um menor risco de os dados serem
roubados/utilizados ilicitamente.

e N&o digite o PIN do seu cartdo sendo no acto final de pagamento (sempre
ocultando-o face a terceiros).

e Assegure-se que o cartdo lhe é devolvido; ndo o entregue em “deposito”.
Embora existam cada vez mais bares e cafés a fazer isso, ndo é seguro [como
alternativa podera entregar um outro cartdo (de débito) ou um cartao ficticio].

e Na&o entregue o documento de identidade (i.e. passaporte, carta de conducéo)
em “depdsito”. Pode entregar fotocopias destes documentos, mas apenas em
alternativa aos dados do cartdo de crédito, ou uma coisa ou outra.
Disponibilizar os dois em conjunto aumenta o risco de fraude ou mesmo de
usurpacdo de identidade. Em dudltimo recurso, peca que sejam destruidas as
fotocopias ou que lhe sejam entregues ap6s a sua saida.
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e Se bem que raramente, alguns hotéis conservam os dados pessoais (incluindo
dados do cartdo de crédito) nas suas chaves/cartao eletrénicos. Uma vez que
nunca consegue ter a certeza absoluta do que estd armazenado nestes cartdes,
certifigue-se que estd sempre na posse do cartdo durante a estadia e, ou
guarda o cartdo depois da sua estadia e o destr6i (como acima descrito) ou
assegura-se que 0s dados eletrénicos sdo devidamente
apagados/eliminados/substituidos. Nunca deite fora cartdes-chave usados em
caixotes do lixo publicos.

e Quando entra num bar, café, restaurante ou clube, é cada vez mais frequente
pedirem-lhe o seu cartdao em “depdsito” ao abrir a conta ou quando encomenda

uma refeicdo. Isto obviamente ndo é seguro e como alternativa podera
entregar um outro cartdo (de débito) ou um cartédo ficticio.

Em principio, na maioria dos casos, estara protegido do uso indevido do seu cartdo de
pagamento (e do respetivo saldo). No entanto, o uso indevido ainda pode causar-lhe
uma série de transtornos, quando bloqueado e a substituir. Mais vale prevenir do
qgue remediar!

Que fazer se, por infortunio, for vitima de fraude com cartdo de pagamento
(ou furto de identidade)?

e Contactar imediatamente o banco ou empresa emissor para cancelar o(s)
cartdo(s) afetado(s) e bloquear imediatamente a(s) conta(s) associada(s).

e Se possivel, tentar retirar/transferir todo o dinheiro da conta afetada.

e Se possivel, tentar evitar que montantes mais avultados (por ex. salarios)
sejam depositados na(s) conta(s) afetadas).

e Participar as autoridades locais.

e Consultar regularmente as suas contas e comunicar ao banco transferéncias
suspeitas. Em principio, o prejuizo sera reembolsado mas, por vezes, isso s6
acontece depois da averiguacdo interna estar concluida. Caso tenha de
suportar custos (risco proprio) ou prejuizos, poderemos aconselha-lo sobre a
melhor forma de evitar que os mesmos lhe sejam cobrados.

e Consultar regularmente os seus relatérios de crédito para garantir que ninguém
abriu novas contas bancarias em seu nome.
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